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Resumen

Los sistemas ODR se han convertido en una solucién que facilita el acceso a la justicia, sin embargo, la
gestion de la seguridad de la informacidn ha generado varias preocupaciones. Este articulo presenta el
resultado de una revisién sistematica de la literatura, siguiendo la metodologia de Tranfield, donde se
estudian los controles de seguridad aplicados en sistemas ODR alrededor del mundo y se contrastan con
las disposiciones legales en Colombia para definir su aplicabilidad en el pais.
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Abstract

ODR systems have become a solution that facilitates access to justice, however, information security
management has generated several concerns. This article presents the result of a systematic review of
the literature, following Tranfield's methodology, where the security controls applied in ODR systems
around the world are studied and contrasted with the legal provisions in Colombia to define their
applicability in the country.
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1. Introduccion

En los ultimos afios la tecnologia ha avanzado a pasos agigantados en el campo de la informatica y las
telecomunicaciones. Las innumerables posibilidades que ofrece hoy en dia el uso de las TIC (Tecnologias de
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Informacidn y Comunicaciones) en el desarrollo de diferentes actividades socioecondmicas, han supuesto un
cambio de paradigma social y el surgimiento de la denominada sociedad de la informacién y del conocimiento.

En el sector gobierno, por ejemplo, las TIC se han convertido en una herramienta fundamental para establecer
un canal de comunicacién directa con los ciudadanos y mejorar los servicios prestados por los diferentes entes
gubernamentales. En este sentido, el Ministerio de Justicia y del Derecho, con el propésito de incorporar las TIC
al mecanismo de conciliacién en Colombia, definié una modalidad de conciliacidn virtual, donde la comunicacién
entre las partes y el proceso en general son llevados a cabo a través de internet con el apoyo de un sistema
informatico (Ministerio de Justicia, 2011). Sin embargo, hasta el momento, no se han establecido ni las
condiciones legales ni el soporte tecnolégico y de gestion de la informacion necesario para la implementacién
de dicha iniciativa en el pais.

En contraste a la realidad observada en Colombia y en general en América Latina, donde se evidencia un marcado
rezago en el uso de TIC aplicadas a la solucién de disputas (Ministerio de Justicia & Banco mundial, 2011), en
paises como Estados Unidos, desde mediados de la década de 1990, gracias a los importantes aportes del
profesor Ethan Katsh, actual director del centro nacional de tecnologia y resolucién de disputas de los Estados
Unidos, se trabaja en el campo de la Resolucién de Disputas en Linea (ODR, por sus siglas en inglés) (Katsh &
Rule, 2016); aunque en principio ODR fue concebido como un mecanismo de solucién de disputas en linea
orientado al comercio electrdnico, donde clientes y vendedores dirimieran sus conflictos a través de internet,
dos décadas mas tarde, ODR se ha trasladado a diferentes escenarios socioeconémicos alrededor del mundo,
incluyendo aquellos de orden juridico (Rabinovich-Einy & Katsh, 2014).

Poniendo sobre la mesa este panorama y tomando ventaja de la experiencia y el conocimiento adquirido en los
mas de cuatro afos de trabajo apoyando al Ministerio de Justicia y del Derecho en su labor de inspeccién, control
y vigilancia de los operadores de los Métodos Alternativos de Solucidon de Conflictos — MASC en Colombia,
mediante el desarrollo del Sistema de Informacién de la Conciliacidn, el Arbitraje y la Amigable Composicién -
SICAAC, el grupo Sistemas y Tecnologias de la Informacidn (STl), durante el afio 2018 y parte del 2019, ha venido
ejecutando un proyecto de investigacidn tendiente a proponer una estrategia para la incorporacion de sistemas
ODR en los procesos de conciliacién extrajudicial en derecho en Colombia, mediante la cual, se busca definir el
soporte tecnoldgico y de gestidn de la informacidn necesario para la formulacién de una politica publica nacional
de conciliacion virtual.

Es una realidad que la informacidn se ha convertido en el mas valioso de los activos para las organizaciones de
hoy en dia, por ello, la preocupacién por la seguridad de la informacidn en los sistemas ODR ha generado un
sinnimero de inquietudes entre gobiernos, operadores de justicia y usuarios en general, toda vez que la
informacidn manejada proviene de conflictos de intereses de diferente naturaleza.

En este articulo se presenta una revisidon de la literatura realizada en el marco del proyecto de investigacion
mencionado, utilizando la metodologia de Tranfield (Tranfield, Denyer & Smart, 2003), donde se presenta una
serie de amenazas a la seguridad de la informacidn en sistemas ODR que han sido identificadas y reportadas en
la literatura y los controles propuestos por diferentes autores para mitigar posibles riesgos, y se analiza su
aplicabilidad al contexto colombiano.
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2. El mecanismo de conciliacion en Colombia

En Colombia, los ciudadanos cuentan con tres Mecanismos Alternativos de Solucién de Conflictos (MASC), la
conciliacion, el arbitraje y la amigable composicion, para resolver amigablemente sus conflictos evitando llegar
a los estrados judiciales. Segun la corte constitucional, los MASC buscan hacer efectivo uno de los fines
constitucionales como el de la convivencia pacifica, permiten la participacién directa de los interesados en la
resolucidn de sus conflictos, son otra forma de hacer efectivo el derecho de acceso a la administracion de justicia
Yy Su uso aporta a la descongestion judicial (Corte Constitucional de Colombia, 2013).

Por su parte, la conciliacion es un mecanismo a través del cual, dos o mas personas gestionan por si mismas la
solucion de sus diferencias, con la ayuda de un tercero neutral y calificado denominado conciliador (Ministerio
de Justicia, 2014); ésta se clasifica como judicial si se realiza dentro de un proceso judicial y extrajudicial en
derecho si se realiza antes o por fuera de un proceso judicial y, a través de conciliadores de centros de
conciliacion o ante autoridades en cumplimiento de funciones conciliatorias (Congreso de la republica de
Colombia, Ley 640 de 2001).

3. Resolucion de Disputas en linea (ODR)

El concepto de Resolucién de Disputas en Linea, mas conocido en inglés como Online Dispute
Resolution (ODR), fue propuesto por Ethan Katsh (Katsh, 2012) para referirse al uso del Internet para resolver
disputas (Katsh & Rule, 2016). Aunque inicialmente se concibid para la solucion de disputas derivadas de las
transacciones comerciales en el ciberespacio, hoy en dia el concepto ha tomado grandes proporciones y es
ampliamente usado en otras areas, por ejemplo, en los procesos de mediaciéon y arbitraje para dar solucién a
conflictos que se generan en el mundo real. En Israel, por ejemplo, se adoptd un sistema ODR para las
reclamaciones por dafios a propiedades en la industria de seguros, en Estados Unidos para abordar las disputas
de la Ley de Libertad de Informacién (FOIA) con un sistema (Rabinovich & Katsh, 2012), en Australia, el estado
de Victoria ha implementado sistemas ODR parciales los cuales asisten a los participantes para resolver los
conflictos del vecindario y para la protecciéon de los derechos del consumidor (Sourdin, Tania & Liyanage, 2012).
Asi mismo, varios paises han empezado a adoptar ODR como una extensién de los Mecanismos de Solucion de
Conflictos -MASC (ADR, por sus siglas en inglés). Autores como Katsh y Rifkin describen ODR como los MASC que
se llevan a cabo via internet, como una herramienta de resoluciéon de disputas que se generan tanto en el
ciberespacio (online) como en el mundo real (offline) (Katsh & Rifkin, 2001). Esto mismo es llamado por Katsh
como “The Fourth Party”, que podria traducirse como “La Cuarta Parte” haciendo alusién a un cuarto rol en el
proceso de solucion de conflictos en el que usualmente participan tres roles, las dos partes involucradas en el
conflicto y un tercero neutral que ayuda a explorar posibilidades de acuerdo entre las partes, en este caso “La
Cuarta Parte” hace referencia a la inclusion de las TIC en el proceso de solucion de conflictos.

4. Metodologia

La metodologia de revisidn sistematica de la literatura fue originalmente desarrollada en medicina y ciencias de
la salud, de donde evoluciond hacia las ciencias sociales (Velasquez, 2014); tiempo después fue adaptada por
Kitchenham para su uso en la ingenieria del software (Kitchenham & Charters, 2007), por Tranfield en el campo
de la gestion (Corte Constitucional de Colombia, Sentencia C—222 de 2013) y por Sorrell en el analisis de politicas
energéticas (Sorrell, 2007). Asi pues, siendo el eje central de este trabajo la gestién de la seguridad de la
informacidn, se considerd que la metodologia adecuada para este, es la metodologia propuesta de Tranfield, la
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cual, maneja un enfoque basado en la evidencia y, una vez finalizado el proceso, proporciona una base confiable
de conocimiento para formular decisiones y tomar medidas en una organizacion (Tranfield, Denyer & Smart,
2003). En la figura 1 se muestra una representacion grafica de la metodologia de Tranfield, la cual, consta de diez
fases distribuidas en 3 etapas.

Figura 1
Metodologia de Tranfield

Etapa 2: Ejecucion de la
CJustificacién de la revision ( Tevision Klnforme y recomendaciones

* Preparacion de una propuesta de * Puesta en practica de la evidencia
revision

* Desarrollo de un protocolo de
revision

« |dentificacion de la investigacion

* Seleccion de estudios

* Evaluacién de la calidad de los
estudios

* Extraccion de datos y seguimiento
del progreso

« Sintesis de los datos

\ Etapa 1: Planificacion de la _ \ Etapa 3: Presentacion de
revision informes y difusion

Fuente: Adaptacion de la metodologia de Tranfield descrita en (Tranfield, Denyer & Smart, 2003).

5. Resultados
5.1. Etapa 1: Planificacidn de la revision

Justificacion de la revision: Se realizé una busqueda de revisiones de literatura relevantes a la gestion de
seguridad de la informacion en sistemas ODR en la base de datos bibliografica Scopus; la ecuacién de
busqueda utilizada fue TITLE-ABS-KEY((("security" OR "risk" OR "privacy" OR "threat" OR "data
protection") AND ("online dispute resolution")) AND "review"). El numero de documentos que arrojé esta
busqueda fue cero. Por esta razén, para el desarrollo de esta investigacion, se hace necesario la
realizacién de una revisién sistematica de la literatura relevante a esta tematica.

Propuesta de revision: Para la formulacion de la pregunta de investigacion que se pretende responder
tras el desarrollo de esta revision sistematica, se utilizé la estrategia PICO" (Santos, Pimenta, et al,
2007), la cual, permite construir adecuadamente preguntas de investigacion en diferentes ambitos,
maximizando la recuperacion de evidencias en las bases de datos, enfocando el propésito de la
investigacion y evitando realizar busquedas innecesarias. En la tabla 1 se presenta la descripcion de la
estrategia PICO.

1 Acrénimo de: Problem, Intervention, Comparison, Outcome.
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Tabla 1
Descripcion de la estrategia PICO
Acréonimo Definicion Descripcion
P Problem Individuo o poblacién problema
| Intervention Interés de la intervencién
C Comparison Estandar para la intervencion
0 Outcome Resultados esperados

Fuente: Adaptado de (Santos, Pimenta, et al, 2007)

En la tabla 2, se presenta la descripcidn de los componentes PICO aplicados a esta revision. El componente “C”,
Comparison, no fue tenido en cuenta dado que no se quiere limitar esta revisién a un determinado estandar de
intervencién.

Tabla 2
Descripcidn de los componentes PICO
Acréonimo | Descripcion
P Sistemas ODR
| Seguridad de la informacion
C N/A
Riesgos

Fuente: Autor
Con base en lo definido en la tabla 2, se propone la siguiente pregunta de investigacion:
¢Qué riesgos de seguridad de la informacion asociados al uso de sistemas ODR han sido reportados en la
literatura cientifica?
Protocolo de revision
Criterios de inclusién (Tipos de publicacién).

e Articulos
e Ponencias
e Capitulos de libro

Criterios de Exclusidn

e No relevancia para el objetivo de esta revisién
e Publicaciones no accesibles a través de los recursos de la universidad.

Bases de datos utilizadas
e Scopus
Seleccion de estudios
e laseleccidn de estudios se realizd con base en la pertinencia observada en primer lugar en el titulo y en

segundo lugar en el resumen de cada publicacién encontrada.

144



Revista ESPACIOS. ISSN: 0798-1015 41(19)2020

e Serecuperaron las publicaciones seleccionadas relevantes al contexto de las preguntas de investigacion
planteadas para esta revision.

Valoracion de la calidad

Ya que las publicaciones identificadas fueron obtenidas a través de una busqueda en Scopus, se da por sentado
que los estudios proceden de revistas con un nivel de calidad aceptable para este estudio.

5.2. Etapa 2: Ejecucion de la revision

Identificacién de la investigacion: En la tabla 3, se presenta la pregunta de investigacién definida como objetivo
de esta revision, la ecuacién de busqueda utilizada, el nimero de publicaciones obtenidas como resultado de su
ejecucion y el nimero de publicaciones tenidas en cuenta.

Tabla 3
Identificacion de la investigacion
L Publicaciones
Pregunta Ecuacion
encontradas
¢Qué riesgos de seguridad de la TITLE-ABS-KEY ((("security" OR "risk" OR
informacion asociados al uso de "privacy" OR "threat" OR
sistemas ODR han sido reportados en | "dataprotection") AND (“online dispute 29
la literatura? resolution"))

Fuente: Autor

En la figura 2 se presenta la tendencia de publicaciones discriminada por afios, producto de la ejecucién de la
ecuacion de busqueda definida.

Figura 2
Analisis bibliométrico para Online Dispute Resolution
Documents by year

6

ﬁW\/\/W

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Documents
w

Year

Fuente: Scopus
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Seleccidn de estudios

Una vez revisados el titulo y el resumen de las publicaciones encontradas, fueron seleccionadas 10 publicaciones
gue se consideraron relevantes a esta revision, ya que aportan elementos valiosos para la construcciéon de la
respuesta a la pregunta de investigacion planteada.

Evaluacién de la calidad de los estudios

Como se dijo anteriormente, un primer filtro de calidad de las publicaciones seleccionadas es el hecho de que
estas fueron obtenidas a través de una blsqueda realizada en la base de datos bibliografica Scopus, lo cual, en
principio, asegura cierto nivel de calidad. Adicionalmente, los investigadores, analizaron las publicaciones
seleccionadas y, de comun acuerdo, concluyeron que estas cumplen con niveles aceptables de calidad.

Extraccidn y sintesis de los datos

Una vez seleccionadas las publicaciones para tener en cuenta en esta revisidn, se procedio a su respectivo estudio
y extraccion de datos de interés para responder la pregunta de investigacién planteada. En la tabla 4 se presenta

la matriz de extraccién de datos empleada.

Tabla 4
Estudios seleccionados
Pais del Riesgos de seguridad .
Ref. . g . : Controles de seguridad propuestos
estudio identificados
. Las entidades operadoras de ODR
, Republica P . Control por parte del estado a los
(Loutocky, 2016) se pueden sesgar en beneficio de
Checa operadores de ODR.
una de las partes.
. Incorporar en los sistemas ODR
Los sistemas ODR no p.
L mecanismos para tratar
salvaguardan la privacidad y
o ; h ) adecuadamente los datos
(Santos, 2014) Espafia seguridad de la informacién de
L personales de acuerdo con la
acuerdo a las leyes de proteccion . . L
L regulacion establecida en la Union
de datos de la Unién Europea.
Europea.
Compromiso de acuerdo de
.. L confidencialidad entre ellas, con
. o Grabacidn de audiencia sin P .
(Martic, 2014) Espafia R términos especificos y altas
autorizacion. .
sanciones en caso de
incumplimiento.
No compartir mas datos de los
. L, estrictamente necesarios a efectos
N Filtracién de datos desde la base L
(Hornle, 2013) Inglaterra de aplicacion.
de datos central. L.
No almacenarlos datos més tiempo
del necesario.
El procedimiento en linea debe
cumplir los requisitos de seguridad
relativos a la privacidad, la
L del integridad y la autenticidad.
Las cgmumcacmngs e las parFes, Ademds, también se requiere no
por ejemplo, mediante mensajes repudio
de texto o videoconferencia en ’
(Suquet-Capdevila, 2012) Espafia tiempo real, pueden ser vigiladas, . L
. : Sistemas de claves publicas y
interceptadas, alteradas o incluso vad | logfas d
destruidas. p.r|va as Para as' t.ecno ogias 'e
cifrado, firmas digitales y funciones
hash.
Los cortafuegos pueden ser utiles
para impedir el acceso a los datos
almacenados.
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Pais del Riesgos de seguridad

i estudio identificados

Controles de seguridad propuestos

Firmas electrdénicas avanzadas
basadas en certificados
reconocidos.

Suplantacion de identidad.
Utilizacion de sistemas de
autenticacion cominmente
utilizados en otros ambitos, como
los basados en nombres de usuario

(Suquet-Capdevila, 2012) y contrasefias.

Espafia
Uso de Login y Password.
(Carneiro et al, 2011) Portugal Violacién de la privacidad. .
Establecer sesiones seguras con el
usuario.
Intercepcidn y alteracién de . . .
. Sistemas de criptografia de clave
mensajes durante la . R
L publica y privada.
comunicacién.
(De Laat, 2001) Paises bajos Suplantacién de identidad. Firma digital.

Marca de agua electrénica.
Repudio de mensajes Sello de tiempo (hora y fecha en
que se transmitié la informacién).

Fuente: Autor

6. Seguridad de la informacion en medios electronicos para la generacion y
procesamiento de informacion con validez juridica en Colombia.

6.1. Ley 527 de 1999

Sin duda, uno de los grandes avances en Colombia en materia del uso de medios electrénicos en el ambito
juridico, ha sido la expedicién de la ley 527 de 1999, por medio de la cual, se define, reglamenta y otorga efectos
juridicos a la informacion generada, enviada, recibida, almacenada o comunicada por medios electrénicos,
Opticos o similares y, se incorporan elementos y principios de accidon adoptados en materia internacional por
parte de la UNCITRAL, en lo que respecta al comercio electrdnico y las formas de originar, transmitir y otorgarle
efectos legales a la transferencia de todo tipo de datos a través de la red (Ministerio de Justicia & Banco mundial,
2011). En la tabla 5 se presenta una serie de definiciones conceptuales para facilitar la comprensién de lo
estipulado en la ley 527 de 1999.

Es de resaltar que el ambito de aplicacion de la ley 527 de 1999 abarca todo tipo de informacion en forma de
mensaje de datos, excepto en dos circunstancias:

1. Cuando se trate de obligaciones contraidas por el estado colombiano en virtud de convenios o tratados
internacionales.

2. Cuando se trate de advertencias escritas que por disposicién legal deban ir necesariamente impresas en
cierto tipo de productos en razén al riesgo que implica su comercializacidn, uso o consumo.
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Tabla 5
Definiciones conceptuales de la Ley 527 de 1999

Mensaje de datos

La informacion generada, enviada, recibida, aimacenada o comunicada por medios electrénicos, dpticos o similares, como pudieran ser,
entre otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el telefax.

Comercio
electronico

Abarca las cuestiones suscitadas por toda relacion de indole comercial, sea o no contractual, estructurada a partir de la utilizacién de uno o
més mensajes de datos o de cualquier otro medio similar. Las relaciones de indole comercial comprenden, sin limitarse a ellas, las siguientes
operaciones: toda operacién comercial de suministro o intercambio de bienes o servicios; todo acuerdo de distribucion; toda operacién de
representacion o mandato comercial; todo tipo de operaciones financieras, bursétiles y de seguros; de construccion de obras; de consultoria;
de ingenieria; de concesién de licencias; todo acuerdo de concesion o explotacién de un servicio publico; de empresa conjunta y ofras formas
de cooperacion industrial o comercial; de transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.

Firma digital

Se entendera como un valor numérico que se adhiere a un mensaje de datos y que, utiizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion

Entidad de
Certificacion

Es aquella persona que, autorizada conforme a la presente ley, esté facultada para emitir certificados en relacién con las firmas digitales de
las personas, ofrecer o fecilitar los servicios de registro y estampado cronolégico de la transmision y recepcion de mensajes de datos, asi
como cumplir ofras funciones relativas a las comunicaciones basadas en las firmas digitales.

Intercambio
Electrénico de
Datos (EDI)

La transmision electrénica de datos de una computadora a ofra, que esté estructurada bajo normas técnicas convenidas al efecto.

Sistema de
Informacion

Se entenderd todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.

Fuente: Ley 527 de 1999

Requisitos para la validez juridica de un mensaje de datos

41(19)2020

El articulo 5 de la ley 527 de 1999 establece que no se negaran efectos juridicos, validez o fuerza obligatoria a
todo tipo de informacidn por la sola razén de que esté en forma de mensaje de datos si estos cumplen con tres

requisitos fundamentales, descritos en la tabla 6.

Tabla 6
Requisitos para la validez juridica de un mensaje de datos

Originalidad

Se deben implementar herramientas que garanticen que la informacion
contenida en el mensaje de datos ha conservado su integridad, es decir, ha
permanecido completa e inalterada, salvo la adicion de algun endoso o de
algun cambio que sea inherente al proceso de comunicacién, archivo o
presentaciéon, desde el momento en que se generd por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma.

Disponibilidad

La informacion contenida en un mensaje de datos debe ser accesible para su
posterior consulta.

Frima

Es necesario utilizar un método apropiado para el propédsito por el cual el
mensaje de datos fue generado o comunicado, que permita identificar al
emisor de un mensaje de datos y determinar que el contenido cuenta con su
aprobacion.

Fuente: Ley 527 de 1999
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Comunicacion de los mensajes de datos

La ley 527 de 1999, también establece algunas directrices a tener en cuenta para la comunicacion de mensajes
de datos con validez juridica. En la tabla 7 se presentan las directrices dadas al respecto.

Tabla7
Comunicacién de los mensajes de datos

Formaciény
validez de
contratos

En la formacion del contrato, salvo acuerdo expreso entre las partes, la oferta y su aceptaciéon podran ser expresadas
por medio de un mensaje de datos.

Reconocimiento
de los mensajes
de datos por las
partes.

En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se negaran efectos juridicos, validez o
fuerza obligatoria a una manifestacién de voluntad u otra declaracion por la sola razén de haberse hecho en forma de
mensaje de datos.

Atribucion de un
mensaje de datos

Se entendera que un mensaje de datos proviene del iniciador, cuando éste ha sido enviado por el propio iniciador, por
alguna persona facultada para actuar en nombre del iniciador respecto de ese mensaje o por un sistema de

informacién programado por el iniciador o en su nombre para que opere automaticamente.

Acuse de recibo Si al enviar o antes de enviar un mensaje de datos, el iniciador solicita o acuerda con el destinatario que se acuse

recibo del mensaje de datos, pero no se ha acordado entre éstos una forma o método determinado para efectuarlo,
se podra acusar recibo mediante toda comunicacién del destinatario, automatizada o no, o todo acto del destinatario
que baste para indicar al iniciador que se ha recibido el mensaje de datos.

Fecha de envio De no convenir otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por expedido cuando ingrese en

un sistema de informacién que no esté bajo control del iniciador o de la persona que envio el mensaje de datos en
nombre de éste.

Fecha de
recepcion

De no convenir otra cosa el iniciador y el destinatario, la fecha de la recepciéon de un mensaje de datos se
determinara de la siguiente forma, 1) si el destinatario ha designado un sistema de informacién para la recepcién de
mensaje de datos, la recepcién tendra lugar en el momento en que ingrese el mensaje de datos en el sistema de
informacion designado o de enviarse el mensaje de datos a un sistema de informacién del destinatario que no sea el
sistema de informacién designado, en el momento en que el destinatario recupere el mensaje de datos; y 2) Si el
destinatario no ha designado un sistema de informacion, la recepcién tendra lugar cuando el mensaje de datos
ingrese a un sistema de informacion del destinatario.

Fuente: Ley 527 de 1999

6.2. Ley 1581 de 2012

Mads conocida como la ley de proteccién de datos, tiene como objetivo desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar la informacidon que se hayan recogido sobre ellas en
bases de datos o archivos por parte de terceros.

El ambito de aplicacion de la ley 1581 de 2012 son todos aquellos datos personales registrados en cualquier base
de datos que los haga susceptibles de tratamiento por entidades de naturaleza publica o privada, salvo algunas
excepciones.

La ley 1581 de 2012 establece un tipo particular de datos personales, denominados datos sensibles, entendidos
como los datos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
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cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicidn asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos. El tratamiento de este tipo de datos sin la
autorizacion explicita del titular esta prohibido por la ley 1581 de 2012, salvo algunas excepciones. En caso de
tratarse de datos personales de nifios, nifias y adolescentes, solo se podran tratar aquellos datos de naturaleza

publica.

En la figura 5 se muestran los 8 principios rectores para el tratamiento de datos personales establecidos en la ley

1581 de 2012.

Tabla 8
Principios rectores para el tratamiento de datos

Principio de El tratamiento de datos personales es una actividad reglada que debe sujetarse a lo establecido en la ley y en las demas

legalidad en disposiciones que la desarrollen.

materia de

tratamiento de

datos

Principio de El tratamiento de datos personales debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la ley, la cual

finalidad debe ser informada al titular.

I?rincipio de El tratamiento de datos personales solo puede ejercerse con el consentimiento, previo, expreso e informado del Titular.

libertad Los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de La informacion personal sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible,

veracidad o calidad

en este sentido, se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de
transparencia

En el tratamiento de datos personales debe garantizarse el derecho del Titular a obtener del Responsable del Tratamiento
o del Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernan.

Principio de acceso
y circulacion

El tratamiento de datos personales esta sujeto a los limites que se derivan de la naturaleza de los mismos, de las
disposiciones de ley y la Constitucion. En este sentido, su tratamiento solo podra hacerse por personas autorizadas por el

restringida Titular y/o por las personas previstas en leyLos datos personales, salvo la informacion publica, no podran estar
disponibles en internet u otros medios de divulgaciéon o comunicaciéon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados conforme a la presente ley.
Principio de La informacién personal sujeta a tratamiento por el Responsable del tratamiento o encargado del tratamiento a que se
seguridad refiere la ley, se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Principio de Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de publicos estan

confidencialidad

obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

Fuente: Ley 1581 de 2012
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7. Analisis y discusion

Sin duda el mundo esta evolucionando hacia una era cada vez mas digital. La historia reciente nos muestra que,
muchos procesos que afios atras se realizaban de forma manual han ido migrando hacia las TIC. En el caso puntual
de la justicia, y particularmente de la solucién de conflictos, este fendmeno se ha dado gracias al desarrollo de
sistemas ODR, campo relativamente joven, revolucionario y que vive una constante evolucion y adaptacion.

Si bien es cierto que en Colombia se han hecho grandes avances para integrar las TIC a multiples escenarios
socioecondmicos y de gobierno, es claro que uno de los mayores obstaculos para la implementacion de sistemas
ODR en el proceso de conciliacidn extrajudicial es la ausencia de leyes claras y progresistas que respondan a las
necesidades modernas de la sociedad, que incluyan las TIC como elemento fundamental en cada uno de los
procesosy, la falta de inversidn estratégica en diferentes sectores que permita la eliminacion de brechas digitales
en los sectores mas vulnerables de la poblacidn, haciendo posible que todas las personas, sin importar su
condicidn social y/o su ubicacién geografica, pueda acceder a una herramienta tan esencial como lo es hoy en
dia el internet.

Como se esperaba al inicio de esta revisién, ODR por tratarse de un darea relativamente nueva, el tema de la
gestidn de la seguridad de la informacién aplicada a esta ha sido poco explorado, lo que se traduce en un nimero
no muy alto de material bibliografico disponible en la literatura cientifica, sin embargo, este da cuenta de algunos
sistemas ODR disefiados especificamente para responder a las necesidades de un pais, y en ellos se han
implementado una serie de controles de seguridad que, aunque pueden servir como guia inicial, podrian no ser
tan viables en el contexto colombiano para garantizar la seguridad de la informacion en un sistema ODR
orientado a la conciliacidn extrajudicial, ya que mecanismos usados internacionalmente como la firma digital
podrian limitar el acceso a personas de escasos recursos y/o habitantes de zonas rurales.

Esta realidad no puede ser ignorada en un proceso de planificacién de un sistema de impacto nacional como el
planteado en el presente trabajo, puesto que de este proceso depende que Colombia pueda sacar el maximo
provecho de un sistema nacional de solucién de disputas en linea (ODR) adaptado a la conciliacion extrajudicial,
el cual, podria tener un impacto positivo especialmente las zonas rurales, las cuales corresponde al 99.6% del
territorio nacional (Instituto geografico Agustin Codazzi, 2014) y donde por cuestiones geograficas a diario se
presentan multiples dificultades para trasladarse a los cascos urbanos.

Finalmente, pensar en un cambio de paradigma social no es tarea facil; de todo lo anteriormente expuesto surgen
muchas interrogantes sobre cémo gestionar un sistema ODR en un pais como Colombia, incluyendo la gestidon
de la seguridad de la informacién. No es viable implementar los controles de seguridad propuestos por otros
trabajos a nivel mundial en el contexto colombiano, entonces écémo firmar documentos generados a través de
medios electrdénicos?, icdmo asegurar que quien esta del otro lado de la pantalla es quien dice ser?, icémo
garantizar la privacidad y confidencialidad en una audiencia?, estos y muchos otros son los retos a los que
debemos enfrentarnos para hacer de la justicia un elemento mas incluyente apoyado en el uso de las TIC

8. Conclusiones

Dado que el campo de la resolucion de disputas en linea es relativamente nuevo, no esta disponible en la
literatura cientifica un nimero significativo de estudios (en comparacidén con otros campos con mas trayectoria)
gue permita establecer un precedente para tomar decisiones en lo concerniente al manejo de la seguridad de la
informacidn de este tipo de sistemas en un pais como Colombia, esto abre todo un abanico de oportunidades
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para la realizacién de trabajos de investigacidn en esta area y la aparicion de nuevas lineas de investigacion
relacionadas a esta tematica en el pais.

Si bien es cierto que se han dado grandes avances en materia de integracion de las TIC a los procesos establecidos
por la ley en Colombia, para el caso de la conciliacidn extrajudicial quedan vacios y ambigliedades en la forma
como se debe disponer de los medios electrdnicos para la gestidn de la informacién en este proceso.

La implementacion de un sistema ODR en el proceso de conciliacién extrajudicial en Colombia podria tener un
impacto positivo de grandes magnitudes en materia de acceso a la justicia, principalmente en las zonas rurales
(las cuales corresponden al 99.6% de la extensidn del pais) donde se presenta la mayor cantidad de dificultades
para acceder a esta por las dificultades que se presentan para el desplazamiento a cascos urbanos.

Dadas las particularidades que se presentan para la implementacidon de un sistema ODR en el proceso de
conciliacion extrajudicial en Colombia (principalmente dificultades a causa de las brechas digitales), se hace
necesario la realizacion de un trabajo de investigacion que permita establecer un plan para la gestién de la
seguridad de la informacidon que permita asegurar el sistema sin hacerlo de dificil acceso en un contexto tan
particular como Colombia.
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