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RESUMEN:

El presente documento de investigacion busca destacar
la importancia de la administracién de riesgos en las
organizaciones y como estas deben incorporar una guia
de gestion de riesgos, siguiendo los lineamientos de la
guia ISO 31000, con la finalidad de definir conceptos
importantes tales como cultura de riesgos, apetito al
riesgo e indicadores de gestion de riesgos, los cuales
van a permitir gestionar mejor sus organizaciones.
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ABSTRACT:

This research paper seeks to highlight the importance of
risk management in organizations and how these should
incorporate a risk management guide, following the
guidelines of the ISO 31000 Guide, in order to define
concepts Important such as risk culture, risk-appetite
and risk-management indicators, which will enable them
to better manage their organizations.

Keywords: risk management, ISO 31000

1. Introduccion

En la actualidad, la guia ISO 31000 enfocada en la gestidén de riesgos, es utilizada como una
herramienta destinada a proporcionar a las empresas criterios y estandares que permiten una
mas eficiente de los eventos de riesgo y procesos, efectuado en las diversas fases
organizacionales, tales como estratégicas y operativas. En sus origenes, el campo de la gestidn
de riesgos tiene sus origenes no solo en la industria de seguros sino hace con la misma
humanidad, ya que esta relacionado a todo acto, actividad o tareas que es realizada. En la
década de 1980, la administracién del riesgo en las compafiias manufactureras se hizo con la
adaptacién de la administracién de la calidad total 5. Sin embargo, la importancia de la
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aplicacién del manejo del riesgo en entidades financiera fue reconocida por su importancia en la
década de los 90s, a partir de aquel momento se empezo a intentar la gestidn del riesgo en
otros ambitos no relacionados a las finanzas.

Es importante indicar que existen muchas definiciones de qué es el riesgo, algunos autores
mencionan la probabilidad o grado de certeza del cumplimento de los objetivos en la definicidon
de qué es riesgo. Ante esto, Knight (2012) 6 nos menciona que todas las compafiias, desde
micro hasta grandes, tienen que lidiar con factores exdgenos y endégenos que aumentan la
incertidumbre para lograr sus objetivos 7. Este efecto de carencia de certeza es lo que
denomina riesgo y es parte de todas las actividades.

Siguiendo con el concepto de riesgos, citando la norma ISO 31000 ésta “(...) desvia el énfasis
de las preocupaciones pasadas con la posibilidad de un evento (algo sucede) a la posibilidad de
un efecto y, en particular, un efecto sobre los objetivos” 8.

Asi mismo, “Las organizaciones de todo tipo y tamafno enfrentan factores e influencias, internas
y externas, que crean incertidumbre sobre si ellas logrardn o no sus objetivos. El efecto que
esta incertidumbre tiene en los objetivos de una organizacion es el riesgo” 9. Por esta razon,
anteriormente a la norma, todas las instituciones administraban el riesgo a diferentes grados.
Ahora con este estandar internacional, se establece un conjunto de principios con el objetivo de
gue la gestion d riesgos sea efectiva. Y por eso se recomienda que las instituciones impulsen,
mejoren y perfeccionen continuamente un marco de actividades que ayudara integrar el
proceso de gestion de riesgo en todas las demas areas como son la sostenibilidad del negocio,
la gestion de calidad y la proteccion de la informacién. Sobre su naturaleza, Olechowski et al.,
2012, precisan que la gestion de riesgos se considera cada vez mas como un medio para
mejorar la probabilidad de éxito en la tarea compleja, multifuncional y desafiante de gestionar
proyectos de ingenieria y desarrollo de productos 10.

En general, el objetivo de este estandar ISO 31000 es complementar los procesos de
administracion del riesgo tanto en procesos estratégicos, de planificacion, de gestion, de
creacion de informes y en las directrices, y la cultura de toda la organizacion. Corroborando lo
dicho anteriormente, the Global Platform for ISO 31000 (2009) senala que la ISO 31000 es
adoptada por mas de 60 paises y respaldada por organizaciones internacionales ya que es el
estandar lider en la gestidn de riesgos en el mundo. En la actualidad este estandar — guia viene
siendo revisad, a la fecha es el actual y se espera que para el 2018 o 2019 se pueda tener una
nueva version que incorpore mas aspectos de control interno, la reputaciéon empresarial y el
manejo de los grupos de interés

2. La Gestion de Riesgos, como gestionarlo

En ISO, en su guia ISO 31000 del 2009 precisa al riesgo como “el efecto de la incertidumbre en
la consecucion de los objetivos”. Analizando esta definicién brindada por la Norma, se puede
mencionar que la misma es una incertidumbre ya que puede que ocurra, como que puede que
nunca ocurra. Por otro lado, resalta la importancia del riesgo y su inminente gestién ya que
puede traerle a la organizacion un efecto impredecible (tanto positivo como negativo). Por
ultimo, este efecto mencionado anteriormente recaera en los objetivos fijados por la
organizacion.

“La incertidumbre surge de aquellos factores e influencias internas y externas que no controla
por completo, pero que pueden hacer que la organizacién no logre sus objetivos o puede causar
demoras” 11. En otras palabras, el riesgo es el potencial incumplimiento de los objetivos que
propone alcanzar la empresa u organizaciéon. Al no cumplir los objetivos la empresa se
encuentra en una situacidén no deseable y ha fracasado en su desempefno. Cabe recalcar que los
objetivos sirven como indicadores para medir que tan bien le estd yendo a la empresa.

Aven, nos indica que una idea basica de la definicidn de riesgo ISO 31000 es que la
incertidumbre reemplaza la probabilidad en la definicién de riesgo 12. Esto representa una



mejora en comparacion con las anteriores definiciones de riesgo basadas en la probabilidad, ya
que no debemos asociar el concepto de riesgo con uno entre las muchas maneras de medir o
describir el riesgo.

Asi mismo, Hopkin (2017) , en su libro “Fundamentals of Risk Management” nos brinda 3
categorias que dividen el riesgo, la cual también esta definida en la Guia 73. Dichas categorias
son las siguientes 13:

Riesgos peligrosos (o puros): son aquellos que sbélo pueden resultar en resultados negativos
para la organizacion y pueden ser considerados como riesgos operacionales o asegurables ya
gue la organizacién puede protegerse ante un eventual suceso.

Riesgos de control (o incertidumbre): estos son asociados con la gestion de proyectos y dan
cabida a la incertidumbre sobre qué resultado sera consecuente ante una situacion.
Usualmente, la organizacidon para aseverar que los resultados de las actividades empresariales
estén dentro de un rango deseado, llevara a cabo la gestién de los riesgos de control.

Riesgos de oportunidad (o especulativos): aquellas que asume la organizacion para lograr
rendimientos positivos, especialmente riesgos de mercado o comerciales. En general, toda
organizacion tendra un apetito especifico para la inversidon en estos ya que mientras mas riesgo
exista, mas beneficio brindara.

Nisipeanu, nos brindan una serie de estrategias de cdmo una empresa puede controlar el riesgo
14:

Eliminando la situacidon en la accion de riesgos
Limitar el efecto en las actividades de la institucidén (eliminando o trasladando riesgo).
Transferencia de riesgos a otra organizacion:

e Garantia de riesgos por parte del proveedor para los productos/servicios comprados
e Transfiriendo el riesgo del coste pagando costos adicionales al cliente

Reducir la posibilidad de ocurrencia de un siniestro.

e FElegir proveedores estables y reconocidos
e Aceptar excedentes o realizar evaluaciones mas completas.

Planes secundarios a considerar en caso de ocurrencia de un riesgo.
Control de riesgos: ver si la probabilidad de ocurrencia cambia con el tiempo

La prevencion del riesgo: eliminar la causa que crea el problema (sdlo se puede utilizar en
ciertas circunstancias)

Purdy (2010) 15 menciona estos puntos como formas de minimizar el riesgo, aunque algunas
alternativas tienen desventajas grandes 16:

Evadir el riesgo al decidir no empezar o seguir con la actividad que ocasione el riesgo.
Aceptar o incluso incrementar el riesgo para poder aprovechar una oportunidad.

Eliminacién de la fuente de riesgo.

Cambiar las probabilidades.

Cambiar los efectos o consecuencias.

Asumir un riesgo conjunto con otras partes (incluyendo contratos y financiamiento de riesgo).
Retener riesgos mediante una decision fundamentada.

NOUTAWNE=

3. Gestion de riesgo empresarial

La Comisién Treadway define la Gestidn de Riesgo Empresarial (Enterprise Risk Management),
de esta forma 17:

“(...) un proceso afectado por la junta directiva, administracién y personal de una entidad,
aplicado en el establecimiento de la estrategia a lo largo de la organizacion, disefiado para
identificar eventos potenciales que puedan afectar a la entidad y gestionar el riesgo para que se
encuentre dentro del perfil de riesgo establecido que proporcione seguridad razonable en la



consecucién de los objetivos de la organizacion” 18

Comisidon Treadway nos enlistan conceptos fundamentales de la Gestidn de Riesgo Empresarial
(ERM) vy su definicién se muestra como 19:

Un proceso que se desarrolla a través de toda una organizacién

Su alcance debe abarcar a todos los niveles jerarquicos

Su aplicacién debe ser en el establecimiento de la estrategia organizacional

Creado para identificar eventos potenciales que pueden afectar a la organizacién

El manejo del riesgo varia dependiendo de la compaiiia.

Capaz de otorgar proteccién moderada a la gestion de la institucién y a la alta direccidn.
Enfocado al logro de metas en mas de una categoria apartadas pero sobrepuestas.

Si bien es cierto en el libro también nos menciona que la definicidén involucra diferentes
conceptos que son fundamentales para el manejo en el riesgo de las empresas y esto es
fundamental para la aplicacion en las diferentes organizaciones. Esta base tiene mucha
interconexién con el cumplimiento de metas.

Asi, siguiendo la estructura de los 3 tipos de riesgo brindado por Hopkin, existe un nivel de
sofisticacion en la administracion del riesgo por parte de la organizacion el cual lo podemos
apreciar en la siguiente grafica 20:

Figura 1
Nivel de sofisticacién en la gestidn del riesgo
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Fuente: Hopkin (2010) p.44

Esta figura muestra un enfoque mejorado para la gestion del riesgo. Pero hay que dar
conciencia que existe un gran peligro de que las organizaciones tomen como una obsesion la
gestion de riesgos hasta el punto que deformen sus operaciones al darle una excesiva atencion
y preocupacion. Los riesgos también pueden ser clasificados en los llamados "cisnes blancos" y
"cisnes negros” 21:

Los denominados “cisnes blancos” representan riesgos facilmente cuantificables y sujetos a la
"ley de grandes numeros" y reversidon media, los cuales se prestan facilmente al modelo
probabilistico usando como base datos histéricos o utilizando el conocimiento basado en la



experiencia compartida dentro de la organizacién. En contraste, los denominados “cisnes
negros” son por naturaleza impredecible, singulares, eventos de alta volatilidad con un impacto
potencialmente cambiante al cual no se puede aplicar el modelado probabilistico y es en estos
momentos en el cual el manejo de riesgo es importante para poder asegurar la supervivencia
empresarial.

4. Proposito y aplicacion del ISO 31000

El estandar ISO 31000 es utilizable en todo tipo de riesgos ya sea financiero, de instalaciones,
de operaciones, sistémico entre otros.

El ISO 31000 esta basado en el cumplimento de objetivos propuestos por los tomadores de
decision. Knight sefiala que este enfoque hacia las metas es indispensable para que la
administracion de riesgos empresariales (Corporate Risk Management) se realice mediante un
lenguaje y un proceso comunes en toda la corporacion. Por lo tanto, la comunicacion a nivel
organizacional es un elemento fundamental para el buen manejo del riesgo empresarial 22.

El procedimiento de administracidén de riesgos, contenido en las reglas ISO 31000, sigue el
conjunto usado por la norma australiana y neozelandesa AS / NZS 4360, que consiste en 23:

Comunicacion y consulta

Introducir el contexto

Tasacion de riesgos consistente en los tres pasos de identificacidon, analisis y aprobacion.
Tratamiento del riesgo

Seguimiento y revisién.

Los objetivos de la norma para ayudar a toda organizacidon que la implemente son los
siguientes:

e Ayuda en la gestidn ante acontecimientos de riesgos que se analizan.

e Proporcione una configuracién para controlar riesgos, en particular para los que no hayan sido
reconocidos.

e Crear una compafiia mas adaptable, que permita adaptarse a riesgos futuros de manera oportuna y
logre una conveniente comunicacion.

De esta manera, Castro menciona que la ISO 31000 permite a la toda corporacion que la
implemente 24:

Incrementar la posibilidad de alcanzar los objetivos.

Dar una fuente confiable para decidir y la planificar.

Optimizar tanto el aprendizaje como la flexibilidad organizacional.
Fomentar e incentivar una gestién proactiva.

Cumplir las exigencias legales y normativas pertinentes y con las reglas internacionales.
Perfeccionar la presentacién de informes obligatorios y voluntarios.
Mejorar la eficacia y la eficiencia operativa.

Mejorar el gobierno.

Optimizar los procesos de control.

Mejorar la eficacia y la eficiencia operativa.

Reformar la gestidon de incidencias.

Reducir el impacto de las pérdidas.

La ISO 31000 esta estructurada en tres elementos claves para una gestidon de riesgos efectiva,
transparente, sistematica y creible. Dichos elementos son:

e Nociones de la gestidon de riesgos.
e Marco de labores para la administracién de riesgos.
e Proceso de administracién de riesgos.

Cafias nos muestra 4 metodologias tomadas de referencia para administrar el riesgo 25:

4.1. AS/NZS 4360:1999, Estandar Australiano para la



Administracion de Riesgos

Provee una estructura que hace factible realizar un programa de gestidon de riesgos a mayor
detalle a un grado sub-organizacional.

Elementos principales del proceso:

Introducir el contexto
Identificar los riesgos
Analizar los riesgos

Poner a prueba los riesgos
Tratar los riesgos
Monitorear y controlar
Comunicar y consultar

Figura 2
Estandar Australiano para la Administracién de Riesgos
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4.2. Metodologia de Riesgos de los Bancos de la Reserva Federal
de EEUU (del afno 1994, revision mas reciente)

Brinda un enfoque estructurado con el objetivo de ubicar recursos de auditoria escasos en las
operaciones de la compafiia bancaria.

Su objetivo es ganar una cobertura de auditoria maxima - un proceso de evaluacién de riesgo.
Proceso general de evaluacion:

Precisar las tareas de auditoria en todos los procesos

Desarrollar los aspectos de los negocios

Reconocer los riesgos y asignar métricas segun la escala dada.

Agrupar las actividades de auditoria de acuerdo al riesgo

Programar la cobertura de auditoria al momento d poner en prueba estos riesgos.

4.3. Metodologia de Gestion de Riesgos Operacional postulado
por PwC (Price, Water House, Coopers)

Definido Top Down & Bottom Up
Desarrollada en los niveles y etapas:

Figura 3
Metodologia para la Gestidon de Riesgos Operacionales.
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4.4. Modelo de Direccion Estratégica ARISDE

El modelo DE-ARISDE (...) fortalece el Nivel de Integracion del Sistema de Direccién de la
Empresa (NISDE) a través del desarrollo de la capacidad de prevencion estratégica en las
empresas, principalmente los riesgos que afecta la agregaciéon de valor, desde el proveedor
hasta el cliente final a partir del analisis de las relaciones externas e internas de las empresas
objeto de estudio 27.

Por ello en este caso, los 4 marcos teorico son: orientacion estratégica, teoria del riesgo y su
gestién, orientacion del proceso y perspectiva sistémica.

Principios de la herramienta:

e Trabajo en grupos o equipos: incentiva las tareas y diligencias en la implementacion
Flexibilidad del modelo a la organizacién, la complementaciéon de toda la informacion de riesgos para
decidir.

e Persistencia en la aplicacién de la administracion de riesgos dentro del proceso directivo de las
compafias en estudio.

Figura 4
Implementacion del modelo DE-ARISDE
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Adicionalmente, para entender mejor la estructura de la Norma, esta cuenta con 5 clausulas y 1
apéndice que nos menciona Leitch (2010) 28:

Clausula 1: Alcance de la Gestidon de riesgos

Clausula 2: Términos y definiciones de la Gestidon de riesgos
Clausula 3: Los 11 principios de la Gestién de riesgos

Clausula 4: Marco de Trabajo de la Gestién de riesgos

Clausula 5: Proceso de la Gestion de riesgos

Apéndice A: Atributos de mejoramiento de la Gestidn de riesgos
Por otro lado, esta definicion también se ha incluido a:

ISO 27001 en el tépico de seguridad informativa

ISO/IEC 31010 en el topico de evaluacidon técnicas del riesgo
ISO Guide 73:2009 en un glosario de la administracién de riesgo

4.5. Los principios de la gestion de riesgo

Olechowski (et al., 2016) menciona que los once principios son el foco de esta norma vy si los
principios son cumplidos (conforme a las sugerencias de la norma ISO), conduciran a una
gestion eficaz del riesgo. Dichos principios son los siguientes 29:



Cuadro 1
Los 11 Principios de la Gestidn de Riesgo segun ISO 31000:2009.

Principio
1 Crea y protege valor para una empresa
2 Se integra en los procesos organizacionales
3 Integrada a la toma de decisiones
4 Explicita frente a la incertidumbre:
5 Es sistematica, estructurada y utilizada en

forma oportuna

6 Basado en la mejor informacidn disponible

7 Es adaptativo

8 Integra factores humanos y culturales

9 Es transparente e incluyente

10 Es dindmica, reiterada y sensible a los cambios.
11 Facilita la mejora continua de las

organizaciones

Descripcion

Ayuda a optimizar el desempeno de la compaiiia,
revisando procesos y la administracion de la misma
ayudando asi al cumplimiento de objetivos.

Debe convertirse parte de procesos de planificacion
tanto operativos y estratégicos.

Para tomar decisiones con la informacion oportuna,
identificando prioridades y acciones mas
apropiadas.

Al identificar los riesgos con el objetivo de
incrementar las posibilidades de ganancia y reducir
las probabilidades de pérdida

Para asegurar eficiencia, consistencia y confiabilidad
de resultados

Es relevante contemplar y comprender toda la
informacién disponible para cada tarea,
identificando los limites en los datos y los modelos
propuestos.

De acuerdo a los recursos disponibles (humanos,
financieros y temporales). Asimismo, su ambiente
interno y externo

Debe reconocer la contribucién de ambos en el
cumplimiento de objetivos.

Involucrando stakeholders, identificando,
analizando y monitoreando el riesgo mediante la
comunicacién y consultoria.

Es necesario que sea flexible dado al entorno
cambiante donde operan las organizaciones donde
los riesgos aparecen, cambian y desaparecen.

Organizaciones maduras invierten a largo plazo

Fuente: ISO, I. (2009).Clausula 3.

4.6. Aplicacion de los principios 30

Después de brindar una definicion concisa de cada uno de los principios (Cuadro 2), se



explicara la aplicacion de cada uno de los mismos en la implementacion 31 de la norma:

El principio de crear y proteger valor para la empresa se logra a través de identificar y
abordar a los factores externos tanto como los internos para permitir el cumplimiento de los
objetivos establecidos. Al lograr cumplir los objetivos establecidos se espera obtener utilidades.

Se integra en los procesos organizacionales: el riesgo afecta a toda la organizacion ya que
los factores externos son incontrolables por lo cual existen 2 medidas para la aplicacion de la
gestion de riesgos los cuales son. Mediante:

e El desarrollo de un marco de referencia de la administracion de riesgo

e Aplicando la gestidn de riesgos durante la toma de decision y las actividades relacionadas.

En la medida que forma parte en los procesos organizacionales el principio de ser integrada
en las decisiones ya que la administracidon de riesgos apoya en el establecimiento de
prioridades y seleccionar la alternativa mas apropiada para poder cumplir con los objetivos
establecidos.

Al aplicar el principio de que La gestion del riesgo aborda explicitamente la
incertidumbre se logra identificar los riesgos potenciales de tal forma que se logra reducir la
incertidumbre por la eliminacion de actividades riesgos y optimizar las actividades que generan
y crean valor.

Es sistematica, estructurada y utilizada en forma oportuna, este principio se aplica bajo
3 enfoques: El enfoque consistente (mantener objetivos coherentes con la mision de la
empresa de tal forma que genera confianza), El enfoque puntual (la aplicacion de la gestion de
riesgo se aplica al momento éptimo de tal forma que no se pierde oportunidades ni se requiere
un costo de alteracidén de planes), el enfoque estructurado ( “...enfoque ascendente o
descendente, con el fin de abordar el nivel apropiado de gestidén del riesgo mas eficaz”
(Casares, 1. & Lizarzaburu, E. ,2016,p.41)

La administracion del riesgo se fundamenta en la mejor informacion disponible lo cual
se aplica mediante la seleccion cuidadosa de la informacidn basada en la fiabilidad de la fuente,
la periodicidad de la informacién considerando los factores limitantes como el tiempo vy la falta
de informacidon empirica. Dichas restricciones llevan a la empresa a buscar otros indicadores
como datos histdricos y opinidon de expertos con la finalidad de reducir la incertidumbre y el
riesgo asociado.

Es adaptativo por lo que el ISO 31000 se aplica a todo tipo de entidad y riesgo potencial. El
marco de referencia por lo tanto es sumamente orientado a las necesidades de la organizacién
segun la cultura organizacional, su demograficas y otros factores que hacen que las empresas
sean unicas.

La administracion del riesgo integra los variables humanas y culturales lo cual se aplica
mediante la consideracién de factores sociales, culturales, capacidad del personal, factores
individuales de las personas como sus creencias y opiniones. Al asignhar los objetivos se
considera la capacidad y objeciones que tienen los colaboradores de tal forma que se maneja el
riesgo de los factores humanos desde todos los niveles organizacionales.

Es transparente e incluyente: Al implicar a los Stakeholders, durante el proceso de
administraciéon del riesgo cada grupo de interés se puede sentir representado. La compafiia
reconoce la relevancia de la comunicacidon y consulta con los Stakeholders durante las fases de
identificacidn, evaluacién y tratamiento de riesgos lo cual crea confianza y minimiza el riesgo.

Es dinamica, reiterada y sensible a los cambios.: mediante el régimen de seguimiento y
revision se aplica este principio ya que los cambios tantos internos como externos estan
sometidos al seguimiento por lo cual se requiere una revisién como respuesta a los cambios.

La administracion del riesgo aporta a la mejora continua de la compaiiia se logra
mediante el cumplimento de los objetivos establecidos, cuyos han sido sometidos a un analisis
riguroso para minimizar el riesgo e incertidumbre. los objetivos que se han logrado cumplir
pueden ser mejoras directas hacia el desempeno de la organizacion.



4.7. Marco de trabajo de la ISO 31000

Castro, resume el enfoque de trabajo de la Norma ISO 31000 la cual esta estructurado en 3
elementos claves para la administracidén efectiva de los riesgos 32.

Los principios de la administracion de riesgo: esta norma cuenta con principios que ayudan a
una eficaz gestidon de riesgo. Dichos principios ayudan a destacar la importancia que tiene la
administracion de riesgos con la organizacion y para decidir.

El marco de trabajo (framework) para la administracidon de riesgo: para que una administracién
del riesgo sea eficaz, la implementacidon debe ser integral, debe incluir a toda la organizacion y
SUS procesos, Yy su cultura.

El proceso de la administracion de riesgo: para la buena gestion se establecen diversas fases:

1. Comunicacién y consulta
2. Evaluacion de riesgos
3. Monitorizacion y revision
La primera de ella fue descrita anteriormente, este punto describe el segundo elemento clave
para la gestidon: El marco de trabajo (framework) para la administracion de riesgo.
Figura 5
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Fuente: Castro M. (2010), (p.3)
Segun Castro M., estas son las etapas del marco de trabajo 33:

Mandato y compromiso de la directiva:

e Tener un compromiso seguro y estable de parte de la directiva de la compafia donde se
implementara la norma

e Asi mismo, una administracién estratégica y firme para impulsar el compromiso en todos los grados
organizacionales.



Esquema del marco de labores para la gestion de riesgos.

Contextualizar la organizacion

Establecer politicas de administracion de riesgos.

Mostrar claramente las cuentas y recursos, e integracion en los procesos de la organizacion y
establecimiento de la comunicacién tanto fuera como dentro de la compaiiia.

Herramientas de informacion.

Asignacidén de roles y responsabilidades

Implementacion de la administracion de riesgos.
e Introduccion de un marco de Administracién de Riesgos e instalar el proceso del mismo.
Monitoreo y revision del marco de trabajo.

e Utilizacidn de pilares de evaluacion y asi poder examinar los desvios y mostrar la eficacia del
modelo.

Mejoramiento contindo del marco de trabajo.
e Establecer una politica y modelo de mejora continua, y plan para tratar los riesgos.

4.8. Proceso de la ISO 31000

“El proceso de gestion de riesgo deberia ser una parte integral de la gestion y estar adaptado al
proceso de negocio de la organizacion, recogiendo la cultura y practicas” 34. Siguiendo el
enfoque de trabajo de la Norma ISO 31000, el tercer elemento clave citado como el proceso de
gestion de riesgos tiene tres etapas 35:

Establecimiento del contexto 36:
Definicidn de objetivos y metas de las actividades
Definicién de métodos utilizados en la evaluacidon de riesgos.

Concretar la forma y el rendimiento como se evaluara el nivel de eficacia en la gestidén de
riesgo.

Establecer responsables en el proceso de gestion de riesgo.
Reconocer la relacién con otros posibles proyectos

Evaluacion de riesgos

Identificacidon de los riesgos: hacer una lista de riesgos nos puedan ayudar a mejorar, prevenir,
crear el logro de los objetivos.

Analisis de riesgo: se consideran las causas y fuentes de riesgo. las consecuencias del riesgo se
podran determinar con los resultados del modelamiento del anélisis.

Evaluacidon de los riesgos: determinar qué riesgos se deben tratar y tener prioridad. Las
decisiones de tratamiento se toman de acuerdo a las politicas, las normas, etc.

Tratamiento de los riesgos

Se enfoca en seleccionar en una o mas opciones de variacion de riesgos, y en ejecutar dichas
opciones:

Prevenir el riesgo (decidiendo no seguir con la tarea que lo motivo).
Aceptar el riesgo o incrementarlo (en caso de una oportunidad)
Quitar las fuentes del riesgo

Cambiar las posibilidades de ocurrencia (transfiriendo o mitigandolo)
Aceptar el riesgo conjunto (con otras partes).

El proceso para administrar riesgos se acaba con la interrelacion de todas las fases
mencionadas con la comunicacion y consultas, desde una perspectiva, y el control y revision



desde otra.

Comunicacion y consulta
Con las partes envueltas en la totalidad de fases del proceso

Reconocimiento de procesos y partes involucradas

Ayuda a poder establecer un buen contexto

Da garantia para que los intereses de las partes interesadas sean entendidas.
Garantiza que los riesgos estén identificados de manera adecuada.

Monitoreo y revision

Dar garantizados controles efectivos (monitoreo del desempefo y obtencién de datos
adicionales que mejoren la valuacion del riesgo)

Estudiar sucesos, cambios, tendencias, logros y fracasos.

Identificar las variaciones del contexto, tanto dentro como fuera y estar alertas ante ellos.
Identificar nuevos riesgos emergentes

Poder lograr una identificacion de otros riesgos.

Figura 6
ISO 31000:2009 Clausula 5: Proceso de la Gestion de Riesgo ISO 31000
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Fuente: Castro M. (2010), (p.3)

Cesar Nates nos menciona que las generalizaciones del proceso de riesgo son 37:

e Formar parte integral de la funcién
e Estar dentro de la cultura y las practicas
e Permanecer flexible hacia los procesos cambiantes de negocio de la organizacion

4.9. ISO 31000 vienen cambios para el 2018 o0 2019?

Alan Santos menciona que la “Nueva Guia” ISO 31000 esta programada para ser lanzada en el
segundo semestre de 2017 la cual cambiara de nombre de “ISO 31000:2009 Principio y



orientaciones” a “ISO 31000:2017 Marco y Proceso-Directrices”. Ademas, un tema importante
es la integracidon de la misma en la estructura de gobierno de organizacion 38.

Continuando con el analisis de la posible nueva Guia, se menciona que existe una gran
posibilidad de que esta guia se transforme en una regla con requisitos especificos y
certificables. Asi mismo, se observa un inminente cambio en los principios que en primera
instancia se conocian como 11. Porque se reagrupan y reordenan, quedando sélo

nueve principios, pero incorporando: el principio de la inclusividad.

Abarcando un tema que generaba mucha controversia entre los criticos de la ISO 31000, se
observa la eliminacion de gran parte del vocabulario, dando inicio préximo al proceso de
revision del diccionario para la gestidn de riesgo. Al abarcar esta problematica, se busca
generar un vocabulario suficientemente amplio, pero a la vez especifico, que permita trabajar
riesgos asociados a distintas Normas.

Por otro lado, en esta nueva version se incluira el punto de la “Definicion del propdsito y
alcance del proceso de gestion de riesgos”, que no era necesario de definir en la actual version
20009.

Se espera la exclusidon del Anexo A que abarcaba los “Atributos de una gestion del riesgo
optimizada” ya que se considera que este tema debiera formar parte de una guia en particular
y ho de un anexo. Cabe resaltar que dicho anexo informativo habla sobre los siguientes
atributos:

1. Mejora continua

2. Responsabilidad completa de los riesgos

3. Aplicacién para tomar decisiones

4. Comunicarse continuamente

El esquema que representa el “Marco de Trabajo” se cambid producto de la importancia que
adquiere el elemento “Mandato (liderazgo) y Compromiso”. Asi, este se convierte en el centro
del Marco y todos los elementos que lo componen deben relacionarse con él, en todo momento.

|\\

Por ultimo, el principio “Factores humanos y culturales” adquiere gran relevancia en la nueva
norma, destacandose que estos factores influyen significativamente en cada nivel y etapa de la
gestidn de riesgos.

Kelechava, muestra un analisis del primer borrador de la nueva ISO 31000:2017 lo que significa
gue la misma ya esta, desde marzo, disponible para comentarios del publico.

Este primer borrador da un lenguaje muy basico y sencillo para expresar de la mejor manera a
nivel usuario, los fundamentos de la gestidén de riesgos. Esta simplicidad se muestra gracias
también en la reduccion de la terminologia en ISO / DIS 31000: 2017 a los conceptos basicos.
Y con ello, la “Guia ISO 73 - Gestidon de riesgos - Vocabulario”. Adicionalmente, se muestra mas
inclusiva y accesible para todos ya que tiene informacién mas detallada. Asi mismo, es mas
conciso para transmitir la orientacion del implementador y expresar los beneficios y valores de
una gestion del riesgo eficaz. Lo que sigue para este proceso de revision es la FDIS (Etapa Final
del Borrador del Estandar Internacional). Como consecuencia tras este periodo, se espera que
la examinacion de la norma ISO 31000 se publicara entre fines del 2017 y el 2019.

4.10. Potenciales beneficio de la ISO 31000

Castro, menciona que primero, al implementar esta norma para la administracidon del riesgo, se
aumenta la posibilidad de cumplir los objetivos previstos por la compania 39. Adicionalmente,
fomenta la gestion proactiva al ser consciente de la necesidad de reconocer y tratar el riesgo en
toda la organizacién.

También, la implementacion de este estandar, ayudara en la mejora de la identificacion de
oportunidades y amenazas que se muestran en el ambiente externo de la compafia. Asi mismo,
ayudara a cumplir con los requerimientos legales y normativos, a mejorar la informaciéon en las



finanzas, mejorar la gobernabilidad y la lealtad de los Stakeholders. Por ultimo, establece un
cimiento confiable para tomar decisiones mediante el mejor control de los procesos y la mejora
del aprendizaje organizacional. Como resultado de todos estos beneficios enumerados
anteriormente, esta norma da a la organizacidén la oportunidad de minimizar pérdidas.

4.11. Normas de apoyo o complementarias a la ISO 31000

Existen diversas normas que sirven de apoyo para la implementacion para la ISO 31000:20009.
Algunas se mencionaran a continuacion:

La Norma ISO 73:2009 - Vocabulario

Segun Kelechava, nos proporciona definiciones que ayudan a un mejor entendimiento e
implantacion de la norma ISO 31000 40.

Fomenta una comprension, con enfoque coherente y homogéneo los procesos y marcos de
trabajo que se ocupan del mismo.

La ISO 27001 - Sistema de gestidon de seguridad de la informacién

Provee exigencias necesarias para introducir, implantar, mantener y optimizar un sistema de
administracion de la seguridad de la informacion.

Renddn nos muestra la estructura de la norma 41:

Clausula 1: Alcance

Clausula 2: Referencias Normativa

Clausula 3: Términos y definiciones

Clausula 4: Sistemas de Gestidén de Seguridad de la Informacién
Clausula 5: Responsabilidad de la Gerencia

Clausula 6: Auditoria Interna del SGSI

Clausula 7: Revision Gerencial del SGSI

Clausula 8: Mejora del SGSI

Asi mismo, Castro y Bayona (2011), con referencia a la ISO 27005, esta metodologia sigue las
siguientes fases 42:

Introduccion del plan de comunicacién interno y externo.
Definicidn del contexto empresarial interno y externo.
Valoracién de riesgos de la tecnologia.

Tratar los riesgos tecnoldgicos.

Monitoreo y mejora permanente del proceso de administracion.

Figura 7
Modelo PHVA aplicado al SGSI.
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La Norma IEC 31010:2009:

e Orientado a la seleccion y aplicacion de técnicas sistematicas para la evaluacion de riesgos
¢ No se refiere especificamente a la proteccion, sino es un estandar de administracidon en riesgos
genéricos y toda referencia a la seguridad es puramente de tipo informativo.

5. Conclusiones

Recapitulando todo lo mencionado anteriormente, se conoce que las actividades de una
empresa involucran riesgos que deben ser manejados. Es por ello que el proceso de gestidén de
riesgos agrega la toma de decisiones, considerando las incertidumbres y considerando la
posibilidad de eventos y circunstancias futuros y sus efectos sobre los objetivos propuestos.

De esta manera, la norma ISO 31000 nos presenta un esquema que nos ayuda a conocer los
riesgos de manera eficiente y a ordenarlos para un buen analisis y gestidn. Asi, implementando
en la organizacion, la gestion de riesgos debe ser capaz de alcanzar ciertos objetivos como
tomar conciencia de las amenazas causadas por los riesgos, ser capaz de manejar los riesgos
dentro de la organizacidn, tener la capacidad de asignar y hacer uso efectivo de los recursos
para tratar el riesgo. De la misma manera, mejor reconocimiento de oportunidades y
amenazas, tener una mejor gestion de incidentes y prevencidén, mejora de la eficacia y eficacia
operativas y reducir las pérdidas.

Se debe desarrollar esta guia 43 teniendo en cuenta el liderazgo general de la organizacion, la
gestion de la organizacion, los procesos de informacion y las politicas internas de la asociacion.
La gestion de riesgos resulta un pilar importante en las empresas, en vista de su importancia
no solo en el desarrollo de los procesos, identificacién de peligros, sino su impacto en la gestién
de la calidad (Lizarzaburu, 2016).

En la actualidad las organizaciones buscan mejorar sus procesos y una forma de poder
realizarlo es implementando estandares que les permitan monitorear mejor su proceso, se
espera de la nueva ISO 31000:2017 una serie de cambios interesantes, destacandose los
factores humanos y culturales y la inclusion de métodos para evaluar el desarrollo de la



implementacion de la administracidon de riesgos en la organizacion.
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