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RESUMEN

Este articulo presenta una revision focalizada (2020-2025) sobre seguridad energética aplicada a defensa y
propone un Modelo de Gestidon de Seguridad Energética (MGSE) para el Ejército del Perud. Integra gobernanza
(ISO 50001), arquitectura técnica de microredes con BESS, ciberseguridad OT/ICS y evaluaciéon econémico-
financiera (LCOE, PPA). La validacion con expertos (n = 7) evidencia consenso exploratorio (CV < 0.20) y
prioriza sostenibilidad econdmica como area de mejora. Se plantea una hoja de ruta 2025-2030 para pilotos
y escalamiento institucional.
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ABSTRACT

This article presents a focused 2020-2025 review on energy security in defense and proposes an Energy
Security Management Model (MGSE) for the Peruvian Army. The model integrates governance (ISO 50001),
microgrid architecture with BESS, OT/ICS cybersecurity, and techno-economic assessment (LCOE, PPAs).
Expert validation (n = 7) shows exploratory consensus (CV < 0.20) and identifies economic sustainability as
the priority for improvement. A 2025-2030 roadmap is outlined for pilots and institutional scaling.
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1. INTRODUCCION

La seguridad energética se ha convertido en un eje estratégico para la continuidad de la misién en
instalaciones de defensa, dada la creciente volatilidad de los mercados de energia, la exposicién a
amenazas fisicas y cibernéticas, y la necesidad de descarbonizar sin sacrificar disponibilidad y
confiabilidad (Bumbuc, 2022; International Energy Agency, 2021, 2022, 2023). En este contexto, las
bases militares requieren pasar de esquemas centralizados y dependientes de diésel a microredes
resilientes con integracion de renovables, almacenamiento y control avanzado, capaces de operar en
modo isla durante interrupciones prolongadas.

La literatura reciente subraya que la resiliencia energética no es solo capacidad instalada, sino
gobernanza y gestion del desempeno: sistemas de gestidén de la energia (SGEn) basados en ISO 50001,
indicadores y lineas base (ISO 50006) y verificacion de ahorros (ISO 50015), asi como procesos de
mejora continua y auditorias internas (NQA, 2018). A ello se suma la ciberseguridad OT/ICS frente a un
panorama de amenazas en expansion que exige segmentacion, inventario de activos y respuesta a
incidentes conforme a guias y marcos de referencia (Lella, 2023, 2024)

Desde la dimension econdmica, la toma de decisiones debe ampliar el foco desde el Costo Nivelado de la
Energia (LCOE por sus sigals en inglés) y el Capital de Inversién Inicial (Capital Expenditures -
CAPEX/Operating Expenditures -OPEX) hacia la valoracion de la resiliencia y los costos evitados por
interrupciones, integrando arreglos de financiamiento como el Contrato de compra de energia a largo
plazo (Power Purchase Agreement -PPA) y contratos de desempefio viables para infraestructura publica
(Australian Gov., 2024; Ministerio de Defensa de Espafia, 2021). Casos de referencia internacional
(European Union, 2024; Gitelman et al., 2023; Mirletz et al., 2023) demuestran la viabilidad técnica y
operativa de microredes con el Sistema de Almacenamiento de Energia (Battery Energy Storage System
- BESS) en instalaciones militares, con ensayos de isla, arranque en negro y cobertura de cargas criticas
(Ameresco, 2024; Department of Defence, 2023; U.S. Department of Defense, 2024).

En el Perq, el desafio es doble: fortalecer la seguridad energética de instalaciones del Ejército en entornos
geograficos exigentes y, a la vez, construir una capacidad institucional que articule planeamiento,
operacion, ciberseguridad y financiamiento bajo un marco normativo y de gestion comun. Si bien existen
avances y propuestas regionales en medicion multidimensional de seguridad energética (Pouraltafi-
kheljan et al., 2021; Ton y Smith, 2021) y lineamientos de resiliencia estipulados en la Organizacién del
Tratado del Atlantico Norte - NATO (NATO, 2024), falta un modelo integrado adaptado al contexto
operativo nacional.

Este articulo tiene dos propdsitos: i) presentar una revisién focalizada 2020-2025 sobre enfoques,
estandares y practicas de seguridad energética aplicadas a defensa; vy ii) proponer un Modelo de Gestién
de Seguridad Energética (MGSE) para el Ejército del Perl que integra siete componentes:
gobernanza/ISO 50001, arquitectura técnica de microredes, operacidon y mantenimiento, ciberseguridad
OT/ICS, evaluacibn econdmico-financiera, gestibn ambiental y dimension social/capacidades.
Adicionalmente, se valida el modelo mediante juicio de expertos y se plantea una hoja de ruta 2025-
2030 para pilotos y escalamiento.

La contribucién es triple: 1) un marco de gestidn alineado a estandares internacionales (Furgan y Boudet,
2025; NQA, 2018; Pouraltafi-kheljan et al., 2021) ISO 50001, IEEE 2030.7/2030.8, NIST 800-82r3 y
evidencia reciente; 2) un enfoque econdmico que incorpora resiliencia en la evaluacién y el
financiamiento; y 3) una propuesta operativa para el despliegue en bases del Ejército del Perd. Con ello,
se busca cerrar brechas entre la teoria y la aplicacién practica en escenarios de mision.

2. METODOLOGIA

2.1 Diseio y enfoque

Se empled un disefio cualitativo—aplicado, de tipo revisién focalizada (2020-2025) con triangulacién
documental-técnica y juicio de expertos para proponer y contrastar el Modelo de Gestién de Seguridad
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Energética (MGSE) en defensa. El énfasis fue comparativo entre referentes normativos y casos técnico-
operativos en microredes para instalaciones criticas.
2.2 Alcance y pregunta guia

Alcance: identificar principios, estdndares y practicas que incrementen la resiliencia energética de
instalaciones de defensa y fundamenten el MGSE.

Pregunta guia: {qué componentes de gestidén, arquitectura técnica, operacidn, ciberseguridad y
evaluaciéon econémico-financiera son necesarios para un MGSE viable en el Ejército del Per(?
2.3 Corpus documental (fuentes 2020-2025)

Se acotd la evidencia a documentos institucionales y articulos arbitrados provistos por el autor (solo
archivos cargados), priorizando actualidad y aplicabilidad en defensa:

e Contexto y politica energética: IEA WEO 2021-2024 (International Energy Agency, 2021, 2022,
2023); Escalante, 2023; WEF, 2023; NATO, 2024).

e Gestidon y desempefio energético: ISO 50001:2018 e implementacién (ISO, 2018; NQA, 2024).
e Ciberseguridad OT/ICS: NIST SP 800-82r3 (2023); ENISA Threat Landscape 2023-2024.

e Microredes y control: NREL ATB 2023; requisitos funcionales para controladores y operacion en isla;
estudio Energies (Pouraltafi-Kheljan et al., 2021) y caso JFTB Los Alamitos (Ameresco/U.S. Army,
2023).

e Economia y financiamiento: LCOE (NREL, 2023); valorizacién de resiliencia (NREL/NASEO-NARUC,
2022); guias DOE-EERE para microredes federales (Ton & Smith, 2021).

e Dimension social: impacto de microredes en pobreza energética (Tamasiga et al., 2024).

Importante mencionar que la revision es intencional y delimitada al repositorio de archivos usados en el
manuscrito, no una revision sistematica exhaustiva.

2.4 Criterios de inclusion y exclusion

Inclusién: (i) publicacién 2020-2025 (salvo estandares base previos, p. ej. ISO 50001:2018); (ii)
pertinencia directa con seguridad energética, microredes, ISO 50001, OT/ICS y/o economia de
proyectos; (iii) aplicabilidad en infraestructura critica o defensa.

Exclusion: (i) duplicados o versiones preliminares sin metadatos verificables; (ii) trabajos fuera de
alcance tematico; (iii) documentos sin trazabilidad editorial.

2.5 Procedimiento de analisis documental

1. Extraccién y organizacion: fichas por documento (objetivo, alcance, método, hallazgos, implicancias
para defensa).

2. Codificacion tematica: categorias a priori del MGSE: gobernanza/ISO 50001; arquitectura técnica;
operacidon y mantenimiento; ciberseguridad OT/ICS; economia/financiamiento; ambiental;
social/capacidades.

3. Sintesis comparativa: matriz “fuente-componente-evidencia” para identificar convergencias,
brechas y practicas transferibles (p. ej. IEEE 2030.7/2030.8 para control de microredes; NIST-
ENISA para OT/ICS; ATB-LCOE y guias DOE para economia).

4. Derivacion del modelo: los patrones recurrentes alimentaron la estructura y las relaciones internas
del MGSE.

2.6 Juicio de expertos (validacion exploratoria del MGSE)

Se aplicd una encuesta estructurada a n = 7 expertos del sector (ingenieria energética, OT/ICS, gestion
y operacidon en defensa). El instrumento midié la pertinencia del MGSE en seis criterios (C1-C6), cada
uno con dos items en escala Likert 1-5.
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e Criterios: C1 coherencia conceptual; C2 viabilidad técnica; C3 conformidad con ISO 50001; C4
impacto ambiental; C5 participacion y capacidades; C6 sostenibilidad econdmica.

e Calculo: promedio por evaluador (dos items por criterio) y, a nivel de criterio, Media, DE muestral y
CV = DE/Media.

e Resultado agregado (n = 7): C1 = 4.86 (DE 0.24; CV 0.05), C2 = 4.36 (0.69; 0.16), C3 = 4.64
(0.56; 0.12), C4 = 4.43 (0.67; 0.15), C5 = 4.57 (0.61; 0.13), C6 = 4.21 (0.57; 0.14). Estos CV <
0.20 sugieren consenso exploratorio suficiente para continuar con la propuesta.

2.7 Consideraciones éticas y de calidad

e Etica: declaracién explicita en el manuscrito; uso de fuentes publicas/institucionales;
confidencialidad de participantes.

e Calidad y trazabilidad: normalizacion APA 7; coherencia cita<>referencia mediante matriz de
trazabilidad; verificacidon de recencia y relevancia (2020-2025) y anclaje en estandares (ISO
50001; NIST 800-82r3; ENISA; IEEE 2030.7/2030.8) (Pouraltafi-kheljan et al., 2021).

e Limitaciones: revision focalizada (no exhaustiva), tamafio muestral limitado de expertos y posible
sesgo institucional; ausencia de pruebas en campo en instalaciones del ejercito peruano en esta
fase.

2.8 Reproducibilidad

Se conservan: (i) matriz documental; (ii) instrumento de expertos; (iii) plan de calculo de Media/DE/CV;
(iv) lista cerrada de referencias usadas. Estos insumos permiten replicar el proceso y actualizar el MGSE
a medida que se disponga de nuevos pilotos y datos operativos.

3. RESULTADOS DE LA REVISION

A continuacion, se presenta los resultados obtenidos en el presente estudio.

3.1 Sintesis de la revision (2020-2025) por componentes del MGSE.

Gobernanza y gestion (ISO 50001): La evidencia institucional y técnica respalda la adopcién de un SGEn
basado en ISO 50001 con ciclo PDCA, indicadores y lineas base (ISO 50001:2018) y guias de
implementacion recientes. Se enfatiza auditoria interna, medicidn y verificacién, y mejora continua como
andamiaje de desempeno (Pouraltafi-kheljan et al., 2021; Tamasiga et al., 2024)

Arquitectura técnica (microredes con BESS): Los referentes técnico-operativos muestran factibilidad de
operacidon en isla, arranque en negro y cobertura de cargas criticas en instalaciones militares. Los
requisitos funcionales para controladores de microred y la convergencia con estandares de interconexién
consolidan criterios de disefio y prueba (Furqgan y Boudet, 2025; Pouraltafi-kheljan et al., 2021)

Operacion y energia operacional: Se documentan practicas de gestién de demanda, priorizacién de carga
critica, mantenimiento centrado en confiabilidad y pruebas periddicas de isla/black-start. La integracion
EMS favorece visibilidad, despacho y resiliencia del sitio. (Ton y Smith, 2021)

Ciberseguridad OT/ICS: Se confirma la necesidad de un marco OT con segmentacion de redes, inventario
de activos, gestion de vulnerabilidades, registro y respuesta a incidentes, alineado a guias internacionales
y panoramas de amenaza recientes (Gitelman et al., 2023)

Economia y financiamiento: Ademas del LCOE y analisis de ciclo de vida, la literatura introduce la
valorizaciéon de la resiliencia como criterio de inversion. Para instalaciones publicas, se identifican
mecanismos viables (PPA, ESPC/ESA, entre otros) y lineamientos practicos para estructuracién de
proyectos (WORLD BANK, 2025).

Dimensién social y capacidades: La evidencia reciente asocia microredes y renovables con mejoras en
bienestar y reduccién de pobreza energética, destacando la importancia de capacitacién, adopcion
organizacional y participacion de actores (Escalante, 2023).
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Tabla 1. Cuadro comparativo por pais y/o tipo de instalacion

Paisy/o Tipo de instalacion | Enfoque de Tecnologias y/o Métricas de resiliencia
Institucion gestion controles (ejemplos)
EE. UU. - Base Microred en Continuidad de PV, BESS, generacion Horas en isla; % carga
militar (JFTB Los instalacion critica mision; térmica eficiente, critica cubierta; tiempo
Alamitos) operacién en protecciones de black-start; reduccion
isla; EMS diésel/CO,
Global - ISO 50001 Industrial/gubername | SGEn PDCA, Telemetria, EnPI/EnB, % ahorro; intensidad
(guia) ntal MRV, auditorias | acciones correctivas energética; no
conformidades
Global - Estandares Microredes Requisitos Logica de isla, Cumplimiento de
de control funcionales secuencias de pruebas; estabilidad en
controlador arranque, pruebas perturbaciones
OT/ICS - Energia/defensa Ciberseguridad Segmentacion, Incidentes OT;
Infraestructura critica basada en inventario, parches, MTTD/MTTR;
riesgos respuesta cumplimiento de
controles
Politica y/o Sistemas nacionales Seguridad de Integracidon REN, Adecuacion de capacidad;
planeamiento suministro y almacenamiento, exposicién a precio;
transicion redes dependencia de
importacion

3.2 Métricas, KPIs y requisitos técnicos derivados

Resiliencia del sitio: horas/afio en isla; (%) de demanda critica abastecida; tiempo de black-start;
SAIDI/SAIFI del sitio; disponibilidad de activos criticos.(Lawrenson, 2024)

Desempeiio energético: (%) ahorro y EnPI contra EnB; intensidad energética; factor de carga; eficiencia
de almacenamiento.(Pouraltafi-kheljan et al., 2021)

Ciberseguridad OT: numero de activos inventariados; vulnerabilidades criticas resueltas; MTTD/MTTR;
ejercicios de respuesta por afio(HM Government, 2021).

Econdmico-financiero: LCOE portafolio; CAPEX/OPEX; costo de interrupciones evitadas; participacion de
PPA/contratos de desempefio; CO2 evitado (tCO2/afo) (WORLD BANK, 2025).

Requisitos funcionales de microred: logica de separacidon/reconexion, curvas de control de
almacenamiento, priorizacion de cargas, pruebas de aceptacidn (isla, arranque, reconexion,
perturbaciones)(Gitelman et al., 2023; Narang et al., 2022; Ton y Smith, 2021).

3.3 Validacion exploratoria por expertos (n=7)

La valoracion del MGSE en seis criterios, que empled dos items por criterio y el Likert del 1 al 5, arrojo:

Tabla 2. Resultados de la valoracidn por expertos

Criterio Media DE Ccv
C1 Coherencia conceptual 4.86 0.24 0.05
C2 Viabilidad técnica 4.36 0.69 0.16
C3 Conformidad ISO 50001 4.64 0.56 0.12
C4 Impacto ambiental 4.43 0.67 0.15
C5 Participacion y capacidades 4.57 0.61 0.13
C6 Sostenibilidad econémica 4.21 0.57 0.14

De la tabla 2, se aprecia que los CV < 0.20 sugieren consenso exploratorio suficiente para avanzar en
tanto el mayor acuerdo estd en C1 (coherencia del modelo) mientras que el foco de mejora es C6
(sostenibilidad econdémica).
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3.4 Hallazgos clave para el MGSE

La gobernanza ISO 50001 es el esqueleto de desempefio y trazabiidad.

Las microredes con BESS y control conforme a requisitos funcionales permiten continuidad de misién en
contingencias.

La ciberseguridad OT/ICS debe integrarse desde el disefio con méttricas operativas.
La evaluacién econdmica debe incluir resiliencia y opciones de financiamiento para instalaciones publicas.

La dimensién social/capacidades determina la adopcion organizacional y el éxito en operacion sostenida.

4. PROPUESTA DE MODELO DE GESTION DE SEGURIDAD ENERGETICA (MGSE)

El Modelo de Gestion de Seguridad Energética (MGSE) es un marco integral para asegurar energia
confiable, resiliente y costo-efectiva en instalaciones militares del ejercito peruano, articulado en siete
componentes que interactian de forma bidireccional y se operativizan con indicadores de desempefio.

E = ENERGIAS RENOVABLES
- i, -t
g RED ELECTRICA

o ol

« Mejora continua

C. TECNICDS

=

POLITICAS 150 14001
noras | G. REGULATORIO SEFUR!DAD C. AMBIENTAL | epucacion
DIRECTIVAS ENERGETICA PROCESOS

SOSTENIBLE
RESILIENTE

EMPLED
EDUACCION
PARTICIPACION

FINANCIAMIENTO
BONOS VERDES

Figura 1. Modelo de Gestidon de Seguridad Energética (MGSE)

Nota. Arquitectura con siete componentes y relaciones bidireccionales: Técnico (microredes, BESS, DER,
EMS vy protecciones), Monitoreo/ISO (M&V, auditorias, KPIs), Gestién tecnoldgica (IA/IoT, analitica,
ciberseguridad OT/ICS), Regulatorio, Econémico y Ambiental (criterios y restricciones); Social habilita
aceptacion y capacidades. Resultados esperados: continuidad de misidn, autonomia operativa, reduccion
de emisiones y desempefio medible.

4.1 Componente técnico

Integra DER (fotovoltaica, edlica, biomasa) mediante una microred con sistema de almacenamiento
(baterias de litio y, donde aplique, hidrogeno como vector), control EMS y protecciones selectivas. Prioriza
modo isla, arranque en negro, cobertura de cargas criticas y flexibilidad operacional.

Indicadores: Las horas/afio en isla; (%) de demanda critica abastecida; tiempo de black-start;
disponibilidad técnica de EMS4.2
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4.2 Componente regulatorio

Reune politicas nacionales normas vy directivas institucionales aplicables al sector energia y a
instalaciones criticas. Propone actualizacion para acelerar la adopcién de renovables, almacenamiento y
esquemas de gestidn y financiamiento, garantizando trazabilidad y articulacién con marcos de eficiencia
y resiliencia.

Indicadores: cumplimiento normativo; tiempo de tramitacion; n° de directivas internas actualizadas.

4.3 Componente social

Vincula a la comunidad y al personal operativo con el modelo: participaciéon en la adopcion tecnoldgica,
empleo local en instalacion y O&M, y educacidon energética para consumo responsable. Fortalece
capacidades del personal del EP mediante formacién por roles y simulacros.

Indicadores: horas de capacitacion; tasas de aprobacion en simulacros; encuestas de aceptacion.

4.4 Componente econémico

Estructura la viabilidad financiera del MGSE combinando fuentes como bonos de carbono y finanzas
verdes con mecanismos contractuales adecuados por citar un ejemplo PPA o contratos de desempefio
cuando corresponda. Incorpora evaluaciéon LCOE y costos evitados por interrupciones para valorar la
resiliencia.

Indicadores: LCOE del portafolio; VAN/TIR del proyecto; costo de interrupcién evitado; (%) CAPEX
financiado externamente.

4.5 Componente ambiental

Alinea la gestion del proyecto con estdndares como los programas basados en sistemas de gestion,
buscando minimizar impactos y evitar CO2 mediante integracidn renovable y manejo responsable de
residuos (baterias). Incluye sensibilizacion ambiental.

Indicadores: tCO2/afio evitadas; (%) de energia renovable; cumplimiento de permisos; manejo de
residuos peligrosos..

4.6 Componente de monitoreo y control

Consolida el SGEn con practicas de mejora continua: linea base y EnPI, M&V, auditorias y revision por la
direccién. Integra telemetria y analitica del EMS/SCADA para dar visibilidad a los KPIs y soportar
decisiones operativas y estratégicas.

Indicadores: (%) de ahorro vs. linea base; desempeno de EnPI; no conformidades y acciones correctivas;
cumplimiento de auditorias.

4.7 Componente de gestion tecnologica

Emplea IA e IoT y analitica para optimizar generacién y almacenamiento, anticipar demanda y detectar
anomalias. Articula la ciberseguridad OT/ICS (inventario, segmentacion, gestién de vulnerabilidades,
monitoreo y respuesta a incidentes) para proteger los procesos criticos.

Indicadores: MTTD/MTTR; n© incidentes OT; (%) de activos con parches al dia; disponibilidad de sensores
IoT.

Los siete componentes, operando en conjunto, permiten pasar de infraestructuras dependientes de diésel
a microredes resilientes con desempefio medible, sostenibilidad econédmica y ambiental, y continuidad
de mision bajo contingencias. Esta propuesta sirve como guia de implementacion adaptable por sitio,
compatible con la validacion de expertos realizada y con la hoja de ruta planteada.
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5. VALORACION INICIAL POR EXPERTOS (N = 7)

5.1 Instrumentos y participantes

Se aplicé una encuesta a n = 7 expertos, con 6 criterios y 2 items Likert 1-5 por criterio. Para cada
experto se promedid el par de items de cada criterio y, sobre esos promedios, se calcularon Media, DE
(muestral) y CV = DE/Media. Se adoptd CV < 0.20 como umbral de consenso exploratorio.

Tabla 3. Valoracion del MGSE por criterio (n = 7)

Criterio Media DE cv
C1 Coherencia conceptual 4.86 0.36 0.07
C2 Viabilidad técnica 4.36 0.93 0.21
C3 Conformidad ISO 50001 4.64 0.63 0.13
C4 Impacto ambiental 4.50 0.76 0.16
C5 Participacién y capacidades 4.64 0.63 0.13
C6 Sostenibilidad econémica 4.50 0.65 0.14

Nota. Medias y DE calculadas sobre el promedio por experto de los dos items por criterio;
CV = DE/Media. Escala Likert 1-5.

Interpretacién: El criterio mas sdélido es C1 Coherencia conceptual (Media 4.86; CV 0.075), seguido por
C3 y C5 (CV 0.136). C2 Viabilidad técnica, presenta la mayor dispersion (CV 0.213, apenas sobre el
umbral), lo que sugiere reforzar procedimientos operativos estandarizados y pruebas periddicas (isla,
black-start) en la hoja de ruta. El resto de criterios evidencia consenso exploratorio suficiente para
avanzar con pilotos.

6. DISCUSION

6.1 Resultados a la luz de los objetivos

Los hallazgos muestran que el MGSE cumple el objetivo de proponer un marco integrado para seguridad
energética en defensa. La coherencia conceptual (C1) fue la mayor fortaleza, lo que indica que la
articulacién de los siete componentes se percibe clara y consistente. La viabilidad técnica (C2) quedé
apenas por encima del umbral de consenso, lo que no invalida el modelo, pero si sugiere reforzar
procedimientos operativos estandarizados y pruebas periddicas (isla, black-start) antes de su
escalamiento. La conformidad con ISO 50001 (C3) y la dimension de capacidades (C5) alcanzaron
consenso robusto, validando el anclaje del modelo en gestidn del desempeno y formacién por roles. El
impacto ambiental (C4) y la sostenibilidad econdmica (C6) fueron bien valorados, aunque con margen
para precisar indicadores y monetizacion de resiliencia.

6.2 Dialogo con la literatura y estandares

La evidencia reciente del periodo 2020 - 2025 respalda tres premisas del MGSE:

e La gestién basada en ISO 50001 y sus instrumentos (linea base, EnPI, M&V, auditorias) eleva
trazabilidad y mejora continua en instalaciones criticas.

e Las microredes con DER y BESS, operadas por EMS y validadas con pruebas de modo isla y arranque
en negro, son el medio técnico para garantizar continuidad de mision.

e Laciberseguridad OT/ICS debe integrarse desde el disefio con controles de inventario, segmentacién,
gestion de vulnerabilidades y respuesta a incidentes, alineada a marcos técnicos vigentes.

Ademas, los analisis tecnoecondmicos contemporaneos recomiendan incorporar en la decision de
inversion criterios mas alla del LCOE, incluyendo costos evitados por interrupciones y valor de resiliencia,
junto con esquemas de financiamiento aplicables al sector publico (p. ej., contratos de desempefio o PPA
cuando sean compatibles). Estos puntos dialogan directamente con las dimensiones C2 y C6 de la
valoracion.
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6.3 Implicancias para el Ejército

Para el contexto del Ejército, el MGSE ofrece una ruta implementable si se atienden cuatro condiciones
de éxito:

e Gobernanza: institucionalizar el SGEn con metas, KPIs y auditorias internas, y un comité de
gobernanza energética y ciber OT que conecte planeamiento, operaciones, logistica y finanzas.

e Operacion: exigir pruebas regimentales de isla/black-start, curvas de priorizacidon de carga critica y
mantenimiento centrado en confiabilidad, cerrando la brecha observada en C2.

e Ciberseguridad: desplegar controles OT minimos (inventario, segmentacion, parches, monitoreo) y
ejercicios de respuesta, integrados a la operacién del EMS.

e Economia: evaluar proyectos con valoracion de resiliencia y explorar mecanismos contractuales que
aceleren el despliegue sin comprometer control ni misién.

Estas implicancias hacen operativo el modelo y orientan la hoja de ruta 2025-2030: pilotos en sitios
representativos, evaluacion ex post y escalamiento gradual con retroalimentacién anual de KPIs.

6.4 Contribuciones, limites y agenda futura

Contribuciones. El estudio aporta: i) un modelo integrado de siete componentes alineado a estandares y
guias técnicas recientes; ii) un enfoque de valoracion con consenso exploratorio y métricas claras (Media,
DE, CV); iii) una traduccién operativa hacia pilotos y escalamiento institucional.

Limites. La revision es focalizada a fuentes 2020-2025 disponibles en el repositorio del estudio; el juicio
de expertos tiene n = 7 y muestreo intencional; no se incluyen aun pruebas de campo en bases del
ejercito peruano. Estos limites no invalidan la propuesta, pero acotan su generalizacién.

Agenda futura que debe priorizar:

e Pilotos con microredes y BESS en una base de referencia, con protocolo completo de pruebas (isla,
black-start, reconexion) y tablero de KPIs.

e Valorizacion de resiliencia con datos operativos para refinar el componente econémico y las decisiones
de cartera.

e Endurecimiento OT progresivo y ejercicios regulares de respuesta a incidentes.

e Formacion por roles y simulacros, consolidando la dimensidn social/capacidades.

En conjunto, la discusién confirma que el MGSE es pertinente, aplicable y perfectible: ofrece una base
sOlida para pasar de la planeacion a la implementacién pilotada, con aprendizaje institucional y métricas
gue guien la expansion a otras instalaciones del Ejército del Peru.

7. APORTE: HOJA DE RUTA PARA UN PERIODO DE 10 ANOS

Se establece una hoja de ruta que escale por olas: piloto, expansion, consolidacion y madurez, que
cumpla con estandares como gestién ISO 50001, microred (IEEE 2030.7/2030.8), ciber OT (NIST/ENISA)
y ademads adopte una economia con resiliencia.

Ademas esta hoja de ruta propone como gobernanza minima los siguientes aspectos:

Comité EP: metas, cartera, gates.

Oficial de Energia (sitio): ISO 50001, KPIs, M&V.

Jefe OT/ICS: inventario, segmentacion, parches, respuesta.
Integrador EMS: pruebas y operacidn en isla.
Finanzas/Contratos: PPA/ESPC/ESA cuando aplique.

Medicion y reporte

e Mensual: EnPI vs. EnB, disponibilidad, incidentes OT.
e Trimestral: ahorro, CO, evitado, costo de interrupcién evitado.
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e Anual: auditoria ISO, stress test isla/black-start, revision por la direccion.

Riesgos y mitigaciones

e Interoperabilidad técnica:pruebas FAT/SAT y guias IEEE.
e Ciber OT:segmentacion y ejercicios de respuesta.

e Financiamiento:combinar CapEx con PPA/ESPC/ESA.

e Capacidades:formacion por roles y retencion.

Metas 2035

e Resiliencia: = 12 h enisla, = 90% de carga critica.

e Gestidn: ISO 50001 operativo; mejora anual de EnPI.

e Ciber OT: incidentes criticos = 0; MTTD/MTTR en objetivos.
e Economia: VAN positivo con beneficios de resiliencia.

e Ambiental: CO, evitado conforme a metas; residuos de BESS gestionados.

Tabla 4. Hoja de ruta 2025 - 2035

- Revista Espacios - Vol. 47 (01) 2026 e Ene-Feb

costos

actualizacién de cartera

critica; ahorro =
15-20%;
MTTD/MTTR en
meta; satisfaccion
> 90%

Ola Periodo | Objetivo Acciones clave KPIs de salida Esquema
(resumen) (gate) financiero
1. Piloto 2025- Validar MGSE Ingenieria e instalacion > 8 h enisla con = | CapEx publico +
2026 end-to-end en PV+BESS+respaldo; EMS; | 80% carga critica; opcién
1-2 bases pruebas isla/black-start; ahorro = 8%; CO, PPA/ESPC piloto
SGEn ISO 50001 minimo evitado medido; 0
viable; plan ciber OT incidentes OT
basico; caso de negocio criticos; auditoria
con resiliencia interna ISO
realizada
2. Expansion 2026- Replicar en 4-6 Plantilla técnica; > 70% carga critica | Mixto (CapEx +
2028 sitios criticos contratacién marco; en eventos; diésel PPA/ESPC/ESA)
formacion por roles; —-30%; = 2
ejercicios semestrales de contratos con
respuesta OT financiamiento
alterno; auditorias
ISO aprobadas
3. Consolidacion 2029- Institucionalizar Comité de gobernanza Disponibilidad > Portafolio
2032 gestién y energética y ciber OT; 95%; cumplimiento | optimizado por
doctrina tablero corporativo; RCM; auditorias = 90%; sitio
plan de reposicion BESS VAN cartera > 0; 0
incidentes OT
criticos
4. Madurez 2032- Optimizar Re-powering; analitica/IA > 12 h en isla con Refinanciar
2035 desempefio y en EMS; ensayos anuales; > 90% carga donde convenga

8. CONCLUSIONES

El MGSE propuesto constituye un marco integrado y aplicable para seguridad energética en el Ejército,
articulando siete componentes que conectan gestién (ISO 50001), microredes con BESS, ciberseguridad
OT/ICS, economia con valoracién de resiliencia, ambiente y capacidades.

La valoracién experta (n

7) evidencia consenso exploratorio en todos los criterios (CV < 0.20),

destacando la coherencia conceptual como principal fortaleza. Esto valida la estructura del modelo y su
alineamiento con buenas practicas y estandares.
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La viabilidad técnica mostrd la mayor dispersidon relativa; por tanto, antes del escalamiento se requiere
reforzar procedimientos operativos estandarizados, pruebas periddicas (isla, black-start) vy
mantenimiento centrado en confiabilidad.

La conformidad con ISO 50001 y la dimension de capacidades obtuvieron valoracion sdlida, lo que
respalda institucionalizar un SGEn con metas, EnPI, M&V y auditorias, junto con formacién por roles y
simulacros para asegurar adopcién operativa.

La integracion de criterios econdmicos que incluyan LCOE y beneficios de resiliencia (costos de
interrupcion evitados) es clave para la sostenibilidad econédmica del portafolio y para habilitar esquemas
de financiamiento compatibles (p. €j., PPA/contratos de desempefo).

La dimensiéon ambiental es consistente con metas de reduccién de emisiones y manejo responsable de
baterias; su seguimiento exige indicadores claros y reporte periddico integrados al SGEn.

La hoja de ruta 2025-2035 convierte el MGSE en un programa escalable por olas (piloto, expansion,
consolidacién, madurez) con gates, KPIs y gobernanza definida, reduciendo riesgo y acelerando
aprendizaje institucional.

Se puede presentar como limitaciones la revisidn focalizada a fuentes recientes disponibles y el numero
de expertos moderado en la validacion. Aun asi, los resultados son suficientes para iniciar pilotos
controlados, cuyo desempefio alimentara iteraciones del modelo y decisiones de escalamiento.

El MGSE ofrece una base pertinente, medible y adaptable para fortalecer la seguridad energética
del ejercito peruana (EP). La prioridad inmediata es ejecutar pilotos con protocolo de pruebas, M&V
y tablero de KPIs, incorporando valor de resiliencia en la decision de inversién y consolidando las
capacidades operativas y de ciberseguridad.

9. DECLARACION DE ETICA
Transparencia y Uso de Inteligencia Artificial (IA)

9.1. Etica y transparencia

Este trabajo utiliza fuentes abiertas y no revela ubicaciones, configuraciones ni vulnerabilidades
especificas de infraestructuras criticas. Se mantiene la declaracidn de originalidad y se apunta a un indice
de similitud < 20%.

Originalidad y plagio: El presente documento ha sido elaborado con base en fuentes abiertas,
verificables y de acceso publico, respetando los principios de transparencia metodoldgica y ética
investigativa. No se incluyen datos sensibles ni configuraciones especificas de infraestructura critica. Se
ha garantizado la originalidad del contenido mediante procesos de redaccion propia, revisién cruzada y
control de similitud, procurando mantener un indice de coincidencia igual o inferior al 20 %. Cualquier
referencia externa ha sido debidamente citada conforme a los estdndares académicos vigentes

Conflictos de interés: Los autores declaran que no existen conflictos de interés personales,
institucionales ni financieros que hayan influido en la elaboracion, analisis o presentacién de este
documento. La participacion de cada colaborador se ha realizado de manera voluntaria, ética y
profesional, sin comprometer la objetividad ni la independencia del contenido. Esta declaracion se formula
en cumplimiento de los principios de integridad académica y responsabilidad institucional.

Participacion y crédito:

Name of Author C|\M|So|(Va|Fo| I|R|D|O| E |Vi|Su|P |Fu
Frank!in Edison ~ Huayén | , gl v v iv]iv|iv|y sty |y
Monzon
Marco Antonio Aguirre Rivera | v | v v | v v v v | U
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C : Conceptualization I : Investigation Vi :  Visualization
Methodology R : Resources Su : Supervision

So: Software D : Data Curation P : Project administration

Va : Validation O : Writing - Original Draft Fu : Funding acquisition

Fo : Formal analysis E : Writing - Review & Editing

Datos y materiales: El desarrollo del presente documento se ha basado exclusivamente en fuentes
abiertas, accesibles y verificables, sin incluir datos clasificados, sensibles o que comprometan la
seguridad de infraestructuras criticas. Los materiales utilizados incluyendo informes técnicos, articulos
académicos, normativas y documentos institucionales han sido seleccionados conforme a criterios de
pertinencia, actualidad y confiabilidad. Toda informacién ha sido procesada respetando los principios de
trazabilidad documental, integridad metodoldgica y transparencia en el uso de tecnologias digitales,
incluyendo herramientas de inteligencia artificial. No se han empleado datos personales ni se ha requerido
consentimiento informado, dado que el contenido no involucra sujetos humanos ni estudios empiricos
directos.

9.2. Declaracion sobre el uso de Inteligencia Artificial (IA)

Este trabajo utiliza fuentes abiertas sin revelar ubicaciones ni configuraciones de infraestructuras criticas.
No se recopilaron datos personales ni sensibles; el juicio de expertos fue no identificable. Se respetaron
normas éticas institucionales. Se emplearon herramientas de apoyo (gestion bibliografica y edicidon
asistida) para organizar referencias y mejorar redaccion; los autores verificaron exactitud, trazabilidad y
coherencia de resultados y fuentes. La version final fue revisada integramente por los autores conforme
a estandares académicos e integridad.

Roles de la IA: Organziacion de informacion elaboracion de matrices.

Responsabilidad humana: Planteamiento de la tesis, estructura de la investigacion, direccién de la
investigacion, analisis en todo el articulo.
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